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Dbanie o prywatnos¢ w internecie

Siedem sposobow ochrony prywatnosci w sieci

1. Ostroznos¢ na portalach spotecznosciowych — przy tworzeniu profilu podaj minimalng, wymagana liczbe
informacji. Ustal odpowiednio zabezpieczenia prywatnosci w ustawieniach portalu. Im mniej danych serwis
o Tobie posiada, tym wiecej prywatnych informacji zachowasz dla siebie

2. Dane w ,chmurach” — przechowywanie danych, plikéw, zdje¢, filméw czy dokumentéw on-line jest
wygodne, ale moze sprowadzi¢ na nas pewne problemy. Pamietaj, ze firmy, ktére przechowuja te dane maja
do nich dostep. Poza tym takie ustugi padaja rowniez celem atakoéw hakerskich. Przechowuj tam jak
najmniej danych, nie przechowuj prywatnych plikow, ktérych nie chcesz pokazywac innym.

3. Oddzielaj zycie prywatne od zawodowego — nie wykorzystuj stuzbowego telefonu lub komputera do
przechowywania prywatnych plikéw. Prawdopodobnie Twoj pracodawca ma dostep do zawartosci pamieci
komputera oraz smartfona, moze sprawdzi¢ np. jakie strony internetowe przegladatas/przegladates.

4. Ustawiaj silne hasto — ustawiaj silne, trudne do ztamania hasta. Staraj sie je regularnie zmienia¢ oraz
posiadaj rézne hasta do réznych serwisow.

5. Menedzer hasel — mozesz uzywa¢ menedzera haset, czyli specjalnego programu, ktéry wygeneruje silne
hasto do serwisu, z ktérego korzystasz. Nie bedziesz musiat pamietac wszystkich haset. Program dostepny
jest zaréwno na komputery, jak i urzadzenia mobilne.

6. Oszczednie korzystaj z Wi-Fi i GPS na urzadzeniach mobilnych - obie ustugi moga zdradzi¢ wiele
informacji na nasz temat, np. doktadng lokalizacje i szczegdty urzadzenia, z ktérego korzystasz. Ponadto
otwarte sieci wifi przewaznie nie wykorzystujg szyfrowanych potaczen, zatem bardzo tatwo ztodziei moze
przechwyci¢ Twoje dane podczas np. logowania do banku.

7. Prawo do bycia zapomnianym - to prawo, ktére daje obywatelom mozliwos¢ usuniecia ich danych
z popularnych wyszukiwarek internetowych. Jest to dtugi i skomplikowany proces, jednakze na przyktad
Google pozytywnie rozpatrzyt tylko 42% dotychczasowych polskich wnioskéw o skasowanie danych
z wyszukiwarki.

Zrédto: https://spolecznosc.ingbank.pl/-/Blog/7-sposobéw-jak-chroni¢-swojg-prywatnosé-w-sieci/ba-p/4850

W jaki sposob chroni¢ swoja prywatnosc¢ w sieci i czy taka prywatnos¢ w
ogole istnieje?

Prywatnosc w sieci jest mozliwa, jednak wiaze sie z koniecznoscia instalacji dodatkowych aplikacji i nieustannej
ostroznosci. Przede wszystkim nie nalezy korzystac z publicznych sieci wi-fi, np. w parkach, czy kawiarniach. Nawet
state, domowe tacze nie gwarantuja 100% bezpieczenstwa. Pierwsza z opgji jest tzw. VPN - Virtual Private Network.
W tym przypadku prywatnosé w sieci jest zapewniana przez szyfrowane potaczenie oraz utworzenie ,tunelu”
wewnatrz internetu, co zapobiega przechwyceniu danych przez inne osoby. Jedna z takich aplikacji jest USAIP. VPN
jest przewaznie wykorzystywane przez firmy, rzadziej przez osoby prywatne. Mozesz tez wykorzystywac tzw. serwer
proxy. Serwer proxy wykonuje pewne czynnosci za klienta, jest posrednikiem, co umozliwia ukrycie na przyktad
adresu IP. Najprostszym sposobem na zapewnienie minimum prywatnosci w sieci jest wykorzystywanie trybu
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prywatnego (incognito), w ktérym to trybie przegladarka nie zapisuje historii ani plikdw cookies, czyli matych plikow
tekstowych, ktére gromadza informacje na temat aktywnosci uzytkownika w sieci. Mozesz rowniez zainstalowac
réznego rodzaju przegladarki lub naktadki do najpopularniejszych przegladarek takich jak Google Chrome, czy
Mozilla Firefox. Wykorzystuj réwniez bezpieczne skrzynki pocztowe. Google moze $ledzi¢ tres¢ Twoich maili, ,na
szczescie” wykorzystywane jest to gtownie do personalizacji reklam. Istnieja rozszerzenia do najpopularniejszych
przegladarek lub naktadki, dzieki ktérym twoja poczta elektroniczna bedzie szyfrowana. Jezeli wykorzystujesz

i przechowujesz dane w tzw. chmurze rozsadnie wczesniej jest je zaszyfrowac. Mozesz wykorzystac rézne aplikacje,
dostepne do pobrania za darmo w internecie. Wykorzystujac portale spotecznosciowe nie podawaj prawdziwych
danych lub podawaj tylko te najbardziej konieczne. Wydaje sie, ze nie da sie zachowac i ochroni¢ swojej
prywatnosci w sieci w 100%. Oprocz wykorzystywania wyzej wymienionych aplikacji, czy naktadek warto rowniez
rozsadnie decydowag, ktore tresci chcemy umiesci¢ w internecie.

Zrédto: https://poradnikprzedsiebiorcy.pl/-iak-chronic-prywatnosc-w-sieci

Zasady dotyczace danych przechowywanych przez Facebook - najczestsze

pytania i odpowiedzi.

1. Rodzaj gromadzonych informacji — Facebook gromadzi mnéstwo informacji na twoj temat. Przede
wszystkim sg to informacje takie jak: to, co robisz i robig inne osoby oraz informacje, ktérych dostarczasz
i dostarczaja inne osoby; informacje o urzadzeniach; informacje od partneréw

2. Korzystanie z tych informacji — Facebook wykorzystuje te informacje, aby dostarczaé, personalizowac
i ulepszac swoje produkty; swiadczyé ustugi pomiarowe, analityczne i inne ustugi biznesowe; dbac
o bezpieczenstwo i integralnos¢ uzytkownikdw i danych; komunikowac sie z uzytkownikiem; przeprowadzac
badania i wprowadzac¢ innowacje na rzecz spraw spotecznych.

3. Udostepnianie tych informacji - te informacje sg udostepnianie innym osobom i kontom, z ktérymi sie
komunikujesz i dzielisz informacjami; aplikacjom, witrynom i innym rozwigzaniom opartym na produktach
Facebooka; ewentualnym nowym wiascicielom; partnerom, korzystajgcym z ustug analitycznych Facebooka;
reklamodawcom; partnerom, oferujagcym towary i ustugi w produktach Facebooka; spradawcom
i dostawcom ustug; badaczom i naukowcom; organom $cigania lub innym instytucjom prawnym na ich
whiosek;

4. Podstawa prawna gromadzenia danych — Facebook gromadzi dane w zakresie wymaganym do
wypetnienia Regulaminu Facebooka lub Regulaminu serwisu Instagram; w stopniu niewykraczajacym poza
udzielong przez uzytkownika zgode, ktéra mozna w kazdym momencie cofna¢ w ustawieniach Facebooka
lub ustawieniach Instagrama; w zakresie wymaganym do zapewnienia zgodnosci ze zobowigzaniami
prawnymi Facebooka; do zabezpieczenia podstawowych interesdéw uzytkownika; w zakresie wymaganym na
mocy interesu publicznego; w stopniu wymaganym przez uzasadnione interesy spétki Facebook lub innych
podmiotow;

5. Przechowywanie danych — Facebook przechowuja dane dopdki sa mu potrzebne do swiadczenia ustugi
i dostarczania produktéw Facebooka albo do usuniecia konta. Jest to ustalane indywidualnie, w zaleznosci
od charakteru danych. Na przyktad w przypadku wyszukiwania czego$ na Facebooku mozesz uzyskac
dostep do swojego zapytania i usunac je z poziomu historii wyszukiwania, natomiast zapis tego
wyszukiwania zostanie usuniety po 6 miesigcach. W przypadku przestania kopii dowodu osobistego w celu
weryfikacji zostanie ona usunieta po 30 dniach. W przypadku skasowania konta informacje na twoj temat,
udostepniane przez inne osoby nie zostang usuniete, poniewaz nie nalezg do Twojego konta.

Zrédto: https://pl-pl.facebook.com/privacy/explanation
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