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E-ustugi, programy, narzedzia, ktérych dotyczy szkolenie:
e portal spotecznosciowy https://pl-pl.facebook.com/

e zarzadzanie prywatnoscig na swoim profilu
https://www.facebook.com/settings/?tab=privacy&privacy source=privacy lite

e zaktadka informacyjna na temat mozliwosci skonfigurowania swojej prywatnosci
https://www.facebook.com/about/basics/manage-your-privacy

e blokowanie niechcianych tresci https://www.facebook.com/settings?tab=blocking

e centrum pomocy Facebooka https://www.facebook.com/help/181495968648557

Czas trwania: 120 minut

Il. SZCZEGOLOWE CELE EDUKACYJNE

W wyniku szkolenia uczestnik / uczestniczka:

a) Wiedza

*  bedzie wiedziat/wiedziata, jak zarzgdzac tresciami umieszczanymi przeze mnie w serwisach
spotecznosciowych (dodawac i usuwac tresci, okresli¢, kto moze je widzie¢ np. wybrane osoby lub
WSzyscy)

= bedzie wiedziat/wiedziata jakie tresci moze zamieszczaé na swoim profilu publicznym
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= bedzie wiedziat/ wiedziata, jak korzystac z ustawien prywatnosci w co najmniej jednym serwisie
spotecznosciowym (np. Facebook lub, GoldenLine lub, YouTube lub, Google+) zgodnie z moimi
potrzebami

b) Umiejetnosci

= bedzie potrafit/ potrafita dbac o swoj wizerunek w Internecie, chronié siebie i inne osoby przed
takimi zagrozeniami jak np. kradziez tozsamosci lub prywatnych informagji

= bedzie potrafit/ potrafita blokowac nadawcdw obrazliwych lub nieetycznych wiadomosci i je
usuwac

= bedzie potrafit/ potrafita skonfigurowaé swoj profil, w taki sposéb, aby odpowiednie tresci mogty
by¢ ogladane tylko przez odpowiednich uzytkownikéw

¢) Postawa
*  bedzie mial/ miata Swiadomos¢ jak bezpiecznie kreowac whasny wizerunek w Internecie
= odpowiedzialnie bedzie publikowat tresci w Internecie

= bedzie rozumiat/ rozumiata zagrozenia wynikajace z publikowania nieodpowiednich informacgji
w sieci

Lista kompetencji uczestnika / uczestniczki z ,Podstawoweqgo katalogu kompetencji cyfrowych” rozwijanych
podczas szkolenia:

(2.4.1) potrafie dbac o wizerunek i prywatnosc w Internecie (wtasne oraz innych osob) Zarzadzanie tozsamosciag
cyfrowa

(2.4.2) potrafie sledzi¢ informacje, ktére pozostawiam w Internecie

(4.2.1) potrafie chroni¢ dane osobowe (wtasne oraz innych oséb) w Internecie

Lista kompetencji uczestnika / uczestniczki z ,Ramowego katalogu kompetencji cyfrowych” rozwijanych podczas
szkolenia:

(2.3.6) potrafie zarzadzaé informacjami publikowanymi przez inne osoby w serwisach spotecznosciowych
tj. reagowac, gdy te tresci mi nie odpowiadaja (np. ukrywaé posty, blokowaé uzytkownikéw)

(2.4.1) Potrafie ksztattowaé swdj wizerunek w Internecie w zaleznosci od potrzeb i odbiorcéw oraz dbac o swoja
prywatnos¢ w zaleznosci od stopnia zazytosci (np. zdecydowad, ktére z zamieszczanych przeze mnie tresci beda
dostepne dla bliskich)

(2.4.3) umiem rozpoznac zagrozenia zwigzane z obiegiem informacji w Internecie (reagowa¢ na niepozadane
tresci, ograniczac ryzyko zwigzane z publikacjami naruszajgcymi dobre imie innych oséb

Krotki opis zaktadanych korzysci, jakie uczestnik / uczestniczka odniesie dzieki postugiwaniu sie e-ustugami
omawianymi na szkoleniu:

Po zakonczeniu szkolenia uczestnicy beda umiec korzysta¢ z ustawien prywatnosci w co najmniej jednym
serwisie spotecznosciowym w zwigzku z tym beda potrafili:

e sprawdzi¢ i zmieni¢ ustawienia prywatnosci i zabezpieczen w Internecie, by kontrolowac ujawnianie
swoich danych osobowych
e blokowac nadawcdw obrazliwych lub nieetycznych wiadomosci i je usuwac
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e skonfigurowac swoj profil, w taki sposdb, aby odpowiednie tresci mogty by¢ ogladane tylko przez
odpowiednich uzytkownikow

1. WARUNKI UDZIALU UCZESTNIKA / UCZESTNICZKI W SZKOLENIU

Szkolenie przeznaczone dla uczestnikow, ktorzy wzieli udziat w szkoleniu “Portale spotecznosciowe na przyktadzie
Facebooka” oraz dla oséb, ktdére chca rozwijac swoja swiadomos¢ w zakresie prywatnosci i ochrony danych
w Internecie.

POTRZEBNE ZASOBY

Sprzet komputerowy — minimalne wymagania:

= Minimum 1 komputer na 2 osoby
= Rzutnik, komputer i ekran dla trenera/trenerki
= system operacyjny: Windows 7 lub Windows 8 lub Windows 10

Oprogramowanie — minimalne wymagania:
= Wszystkie komputery powinny mie¢ zainstalowana dowolng przegladarke www w wersji nie

starszej niz z 2015 roku

Internet - minimalne wymagania:
= Szkolenie nie wymaga szczegdlnego transferu danych czy szybkosci, tylko przegladanie stron

Materiaty papiernicze:
= Materiaty do pisania (notowania) dla oséb uczestniczacych, mazaki do wykorzystania przez
trenera/trenerke

Inne materiaty:
= Nie

IV. RAMOWY SCENARIUSZ SZKOLENIA

Czas trwania
Czas p
. poszczegodlnych | Potrzebne
trwania | Modu zagadnien / materiat
modutu . g P y
¢wiczen
Poczatek szkolenia: Flipchart,
- Przedstawienie sie trenera / trenerki 5 minut flamastry,
20-25 . . . _ .
min - Informacja trenera / trenerki o tym, ze szkolenie jest realizowane
w ramach projektu e-Mocni i wspoétfinansowane ze srodkéw UE
- Przedstawienie sie uczestnikow. 10 minut
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- Przedstawienie celow szkolenia.
- Zebranie na tablicy oczekiwan wobec szkolenia.

- Kontrakt — ustalenie zasad wspdfpracy na podstawie wczesniej
przygotowanych punktow

Pre-test (wypetnienie ankiety)

5 minut

5 minut

85 min

Przebieg szkolenia (praca w grupach, prezentagcja, itp

1. Czym jest tozsamos¢ internetowa i co jg ksztattuje?
a) zdjecia
b) zainteresowania
¢) publikowane tresci
d) dane kontaktowe i osobiste

2. Wiele tozsamosci, od czego zalezg?
a) od kontekstu
b) portalu na jakim jest reprezentowana
¢) dlakazdego moze by¢ inna

3. Jakie skutki moga mie¢ zamieszczane przez nas zdjecia w
Internecie?

a) pozytywne

b) negatywne

C) niebezpieczne

4. Zarzadzanie prywatnoscig na Facebooku
a) kto widzi moje zdjecia na moim profilu
b) kto moze mnie oznaczy¢
c) kto widzi moje posty
d) kto widzi moich znajomych
e) jak zmieni¢ powyzsze ustawienia
f) przegladanie wtasnego profilu z perspektywy réznych oséb

5. Usuwanie postow i oznaczen
a) edytowanie i usuwanie postow
b) usuwanie/ukrywanie oznaczen ze zdje¢, filméw i postow

6. Blokowanie niechcianych tresci:
a) uzytkownikow
b) wiadomosci
c) zaproszen do aplikagji i aplikacji
d) wydarzenia
e) strony
f)  usuwanie znajomych

7. Zgtaszanie niechcianych i nieodpowiednich tresci
administratorowi:

a) korzystanie z Centrum Pomocy Facebooka
b) fatszywe konta
c) aplikagji, ktore same publikuja tresci na profilu

10 min

10 min

15 min

20 min

10 min

10 min

10 min

Flipchart,
flamastry,
rzutnik,
ekran,
komputery
z dostepem
do
Internetu
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Zakonczenie szkolenia:

Prowadzacy zaprasza do krotkiej rundki, w ktdrej uczestnicy 5 minut
L . S .
odpowwdaya na pytanie co zapamietali ze szkglgma. Co byto saéwiadcze
10 -15 przydatne i wezma ze sobg do domu? Co uwazaja za nia
min nieprzydatne.?

Rundka informacji zwrotnej do trenera 5 minut
Post-test (wypetnienie ankiety)

Rozdanie zaswiadczen i pozegnanie

V. OPIS ¢WICZEN DO PRZEPROWADZENIA | WSKAZOWKI METODOLOGICZNE

1. Szkolenie jest przygotowane z mysla o osobach na podstawowym poziomie kompetencji cyfrowych, jezeli jest
wiecej uczestnikow lub przewidziany program szkolenia nie zmiesci sie w czasie z powodu wydtuzenia czasu na
poszczegdlne ¢wiczenia. Trenera/trener rezygnuje z ostatnich punktéw ¢wiczenia 5i 6.

2.Trener opis ¢wiczen i poszczegdlnych krokédw moze rozda¢ OU w wersji papierowej, gdyz kazdy OU mam inne
tempo pracy, a prezentacja bedzie tylko uporzadkowaniem szkolenia.

Propozycja zasad, ktére beda obowiazywa¢ podczas zajec

Zasada 1. Dobrowolnosci uczestnictwa w poszczegdlnych ¢wiczeniach — uczestnik sam okresla stopieh wtasnego
zaangazowania w prace.

Zasada 2. Poufnosci — wszystko, co dzieje sie w grupie, stanowi tajemnice; zasada ta dotyczy zaréwno
uczestnikdéw grupy, jak i prowadzacego.

Zasada 3. Wzajemnego szacunku — w czasie zajec¢ staramy sie by¢ dla siebie uprzejmi, po zajeciach nie
wykorzystujemy wiadomosci zdobytych o uczestnikach przeciwko nim.

Zasada 4. Przejmowania odpowiedzialnosci za siebie — kazdy uczestnik zaje¢ ponosi taka sama odpowiedzialnos¢
za efektywny ich przebieg, za wtasne zachowanie sie w ich trakcie.

Cwiczenie 1

Prowadzacy doda do znajomych wszystkich uczestnikédw szkolenia i skonfiguruje swoj profil w taki sposéb, aby
uczestnicy byli w r6znych rolach wzgledem prowadzacego (np. nieznajomy, znajomy, bliski znajomy, uzytkownik z
ograniczonym dostepem i blokowany). Uczestnicy beda mogli poréwnac efekty filtrowania tresci i réznice wygladu
profilu w zaleznosci od przypisanej roli. Nastepnie trener prowadzacy prezentuje w jaki sposéb mozna te role
przetestowac z perspektywy wiasnego konta. W kolejnym kroku uczestnicy sprébuja skonfigurowac swoje profile
w ten sam sposéb, ale na wtasnych grupach znajomych.

Cwiczenie 2

Uczestnicy szkolenia pracujg samodzielnie. Maja wykonac zadanie polegajace na umieszczeniu posta na profilu
swojego znajomego (innego uczestnika szkolenia), a wtasciciel profilu bedzie miat ten post usuna¢, a autora
zablokowac.
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Cwiczenie 3

Cwiczenia przeznaczone do samodzielnej realizagji. Polega na wyszukaniu dowolnego uzytkownika wéréd swoich
znajomych, a nastepnie usuniecia go z tego grona.

Cwiczenie 4

Uczestnicy szkolenia pracuja samodzielnie. Maja wykonaé zadanie polegajace na utworzeniu posta zawierajgcego
oznaczenie innego uczestnika wraz z lokalizacja. Zadaniem oznaczonego uzytkownika bedzie takie
skonfigurowanie ustawien prywatnosci, aby inni uczestnicy nie mogli po tym oznaczeniu go zlokalizowac.

Cwiczenie 5

Prowadzacy bedzie miat utworzonego fan page’a zawierajacego roézne tresci. Jednym z postow bedzie zdjecie
z podpisem o nieodpowiedniej tresci, niezgodnym z politykg Facebooka. Zadaniem uczestnikow bedzie
odnalezienie tego posta na fan page'u oraz utworzenie zgtoszenia z adnotacja, ze takie tresci nie powinny sie
znalez¢ na tym portalu spotecznos$ciowym.

VI. SPECYFIKA SZKOLENIA W ZALEZNOSCI OD RODZAJU GRUPY WIEKOWEJ LUB
SPOLECZNO-ZAWODOWEJ, DO KTOREJ SZKOLENIE JEST SKIEROWANE

Grupa / uczestnicy Specyfika szkolenia (metodyka, jezyk, ¢wiczenia, oprogramowanie
itp.) (jesli dotyczy)

18-34 lat

35-43 lat

44-65 lat osoby moga potrzebowac wydtuzenia czasu na wykonanie ¢wiczenia
4. | >65 lat osoby moga potrzebowac wydtuzenia czasu na wykonanie éwiczenia

Osoby z niskim wyksztatceniem | nie dotyczy

Osoby o niskich dochodach nie dotyczy

Osoby mieszkajace na wsi nie dotyczy

VIl. PYTANIA DO ANKIETY BADAJACEJ PRZYROST KOMPETENCJI UCZESTNIKOW
SZKOLENIA

1. Twéj profil nie ma ustawionych ograniczen prywatnosci. Kto moze zobaczy¢ jego zawarto$¢?
a. znajomi

b. znajomi znajomych
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C. Wszyscy
d. tylko wtasciciel
2. W jaki sposéb osoba usunieta z grona znajomych zostaje o tym powiadomiona?
a. wiadomoscig sms
b. wiadomoscig e-mail
C. nie otrzymuje zadnego powiadomienia
d. wiadomoscig Messager
3. Kto decyduje o widocznosci postéw na Twoim profilu?
a. administrator
b. wiasciciel profilu
C. znajomi

d. bliscy znajomi

Poprawna odpowiedz: 1c, 2¢, 3 b.

VIII. LISTA ZAGADNIEN OMOWIONYCH NA SZKOLENIU

Wirtualna tozsamos¢
Bezpieczne zarzadzanie swoim wizerunkiem w sieci
Ustawienie prywatnosci w serwisach spotecznosciowych

Reagowanie na tresci niezgodne z zasadami e-spotecznosci

IX. MATERIALY DYDAKTYCZNE DLA UCZESTNIKOW

1. Prezentacja Power Point, ktore trener / trenerka wyswietli uczestnikom podczas szkolenia:

2. Prezentacja Power Point z logo UE i Funduszy Europejskich w wersji czarno-biatej do wydrukowania dla OU
jako materiaty.

3. Materiat typu jesli chcesz wiedzie¢ wiecej: http://cyfrowa-wyprawka.org/teksty/odzyskaj-kontrole-w-sieci-
odcinek-iii-ustawienia-prywatnosci-na-facebooku

Scenariusz dostepny na licencji Creative Commons: Uznanie autorstwa 3.0. Polska. Pewne prawa
zastrzezone na rzecz Fundacji Rozwoju Spoteczenstwa Informacyjnego i autoréw. Zezwala sie na

@ @ dowolne wykorzystanie materiatéw w tym utwordw, tworzenia i rozpowszechniania ich kopii w catosci lub
we fragmentach, wprowadzania zmian i rozpowszechniania utwordw zaleznych - pod warunkiem
zachowania niniejszej informadiji licencyjnej i wskazania autoréw oraz FRSI jako wiascicieli praw do tekstu.

Tekst licencji dostepny na stronie: https://creativecommons.org/licenses/by/3.0/pl/.
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