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PROGRAM SZKOLENIA

1. Zagrozenia
W sieci.
Popularne 2. Zapoznanie z
I skuteczne oprogramowaniem
sposoby , zwiekszajacym
zapewnienia bezieczenstwo w
bezpieczenstwa sieci
0
cyberprzestrze
ni

3. Instalacja
bezptatnego
oprogramowania
antywirusowego




CELE SZKOLENIA

Uczestnik/ uczestniczka dowie sie jak bezpiecznie
korzystac z internetu, pozna realne zagrozenia
oraz role oprogramowania.



SZCZEGOLOWE CELE DYDAKTYCZNE

W wyniku szkolenia uczestnik/uczestniczka:
Wiedza

* bedzie wiedziat/wiedziata, co to jest antywirus i do czego jest
potrzebny

 bedzie znat/znata potencjalne zagrozenia, jakie wynikajg z
korzystania z ustug dostepnych w internecie i konsekwencje
braku lub nieodpowiedniego zabezpieczenia urzadzen
wykorzystywanych do dostepu z tych ustug

* bedzie znat/znata podstawowe strategie reagowania na
potencjalnie ryzykowne sytuacje w internecie

* bedzie wiedziat/wiedziata, ze nie nalezy instalowac na
komputerze oprogramowania, ktorego pochodzenia nie zna



SZCZEGOLOWE CELE DYDAKTYCZNE

W wyniku szkolenia uczestnik/ uczestniczka:

Umiejetnosci
* bedzie potrafit/potrafita zidentyfikowac sytuacje stanowigce
zagrozenia dla nich komputerow

* bedzie potrafit/potrafita zainstalowac przyktadowe bezptatne
oprogramowanie antywirusowe

* bedzie potrafit/potrafita rozpoznac proby wytudzenia
informacji lub proby wtamania do komputera

* bedzie mdgt/mogta zminimalizowac niebezpieczenstwa, ktore
moga spotkac go w internecie



SZCZEGOLOWE CELE DYDAKTYCZNE

Postawa

Uczestnik / uczestniczka:

* bedzie miat/miata wiekszg swiadomosc¢ zagrozen ptynacych
z instalowania nieznanego oprogramowania

* bedzie miat/miata wiekszg gotowosc do korzystania
z e-narzedzi zwigzanych z bezpieczenstwem w sieci



POZNAJMY SIE




CZESC 1

ZAGROZENIA W SIECI
POPULARNE | SKUTECZNE SPOSOBY
ZAPEWNIENIA BEZPIECZENSTWA

W CYBERPRZESTRZENI







Odpowiedzi

* Wirusy komputerowe

* Naruszanie prywatnosci, stalking

*  Nieodpowiednie tresci dla dzieci

»  Bezpieczenstwo danych w sieci

-+ Fatszywe oprogramowanie ochronne

 Fatszywe witryny i wytudzanie danych






Odpowiedzi

Programy antywirusowe

Zaktualizowane oprogramowanie

Niezapisywanie haset logowania

Zdrowy rozsadek



CZESC 2

LAPOZNANIE
L OROGRAMOWANIEM ,
LWIEKSZAJACYM BEZPIECZENSTWO

W SIEC]




I A WARNING!

CZYM JEST ANTYWIRUS?

I A VIRUS FOUND!




Programy antywirusowe @

«  Oprogramowanie antywirusowe - w duzym
uproszczeniu - wykrywa, a nastepnie uniemozliwia
ztosliwym programom (znanym jako ,wirusy”)
dostanie sie do systemu komputera, a takze rozbraja
je i usuwa, gdy wykryje, ze dany system jest
zainfekowany. Antywirusy rozpoznajg podejrzane

zachowania w sieci 1 ostrzegajg uzytkownika.



Ptatne programy antywirusowe

T

- Bitdefender Total Security Bitesencer
- Norton Security Deluxe jl}'gﬁ“ﬁ“
- Kaspersky Total Security KASPER§KY3

GDATA

G Data Internet Security

6-97100 '



Bezptatne programy antywirusowe @

* Avira Free Security Suite QAV' RA
- Panda Free Antivirus FPANDA

SECURITY

XL avast

‘ H

* Avast Free Antivirus

 AVG AntiVirus FREE




0 czym warto pamigtac? @

aktualizacja bazy wirusow komputerowych — mozna

ustawic¢ funkcje automatycznej aktualizagji

korzystanie z tylko jednego programu

antywirusowego

instalacja oprogramowania tylko ze sprawdzonych

Zrodet



CZESC 3

INSTALACJA BEZPLATNEGO
OPROGRAMOWANIA
ANTYWIRUSOWEGO NP. AVAST FREE
ANTIVIRUS




Pobierz Avast

° JL Pobierz bezptatny antywirus - x \\ |

& C | & AVAST Software, Inc. [Uf] | https://www.avast.com/pl-pl/free-antivirus-download g

aqvqst Dladomu ~ Dlafirm ~  Pomoc techniczna Onas ~ Sklep Konto l

Avast Free Antivirus

Lzejszy, skuteczniejszy i zupetnie darmowy

i POBIERZ BEZPLATNIE

Program dostepny réwniez na komputery/Mac i urzgdzenia z Androidem:

Pn .To znakomity program. Swietny wybér dla oséb szukajgcych bezptatnego antywirusa®




Uruchom jako administrator

_ - i
k lokalny (C:) » Uzytkownicy » Extreme Academy » Pobrane » scenariuszowe

Jdostepnij Nagraj Nowy folder

e—?hac '

- Przeszukaj: scenariuszowe

&

0
@

=

Nazwa Data modyfikacji Typ Rozmiar

-

| 4 avast_free_antivirus, P

&

Uruchom jake administrator

" . .

Przenies do folderu Dropbox

Szukaj wirusdw
Sprawdz reputacje w KSMN
Kaspersky Application Advisor

B XXX &

Spybot - Search & Destroy

Udostepnij

Dedaj do archiwum...

Dodaj do "avast_free_antivirus_setup_online_z2c.rar”
Skompresuj i wyslij e-mailem...

Skompresuj do "avast_free_antivirus_setup_online_z2c.rar" i wyslij e-mailem

Proywré ¢ poprrednie wersje

Wyzlij do

Wytnij
Kopiuj
Utworz skrot
Usun

Zmien nazwe

Wiatciwogci




Uruchom jako administrator

’
Otwieranie pliku - ostrzezenie o zabezpieczeniach u
Czy chcesz uruchomic ten plik?
@ Mazwa: ..zowe\avast free antivirus setup onling z2c.exe
Wydawca: AVAST Software s.r.0.
Typ: Aplikacja

Od: Ch\Users\Extreme Academy’Downloads\scenariu...

l Unuchom ] Anuluj

Fawsze pytaj przed otwarciem tego pliku

§ Pliki pochodzace z Intemetu moga bye uizvteczne, ale ten typ pliku
| moie byc szkodliwy dla komputera. Unichamiaj wyltgcznie
’ oprogramowanie pochodzace od zaufamych wydawoow . Jakie jest
zagroienie?




Lainstaluj

Instalacja Avast Free Antivirus

Avast Free Antivirus

Instalujgc ten produkt lub uzywajac go wyrazasz zgode na ponizsze
Umowa licencyjna uzytkownika koncowego

INSTALUJ

Dostosuj

Polski




Kontynuuj

@ Darmowy program antywirusowy Avast Free Antivirus

Jestes chroniony!

Avast Free Antivirus zostat wtasnie zainstalowany na Twoim komputerze.




Lapoznaj sie z politykqg prywatnosci

8 Darmowy program antywirusowy Avast Free Antivirus

Nie pomijaj tego

Prawie kazde oprogramowanie, ktdrego uzywasz, zbiera informacje o Tobie. Wyszukiwarki, gry, wszystko. My teZ to robimy. Pozwala
nam to udostepniac Ci lepsze produkty i ustugi. Szanujemy jednak Twojg prywatnosc Migdy nie bedziemy publikowacd ani
udostepniac Twoich danych osobowych poza firmg Avast, ani nie pozwolimy nikomu uzywac ich do kontaktowania sie z Tobg

w celach marketingowych bez Twojej zgody.

Informacje, ktdre zbieramy, pomagaja nam zrozumie< nowe i ciekawe trendy. Informacje te mozemy udostepniac firmom innym niz
Avast. Jednak zanim to zrobimy, usuniemy wszystkie dane, ktore moghyby pozwolic Cie zidentyfikowad. Aby dowiedziec sie wiecej,
przeczytaj |"a522| Polityke prywatnosci. I

Jesli po zainstalowaniu produktu, wolisz nie brac udziatu w udostepnianiu danych firmie Avast i innym firmom, mozesz w dowolng]
chwili zrezygnowac z tej opcji, odznaczajgc opcje Wei udziat w udostepnianiu danych™ w ustawieniach.

KONTYNUUJ




Mozesz zainstalowac Avast na telefonie

8 Darmowy program amtywirusowy Avast Free Antivirus

Zadbaj rowniez o swoj telefon

Pokonaj wirusy, ztosliwe oprogramowanie, naruszenia prywatnosci i inne zagrozenia.
Avast Free Mobile Security zapewnia petna ochrone Twojego urzadzenia z systemem Android, gdziekolwiek jestes.

Wysll] do siebie wiadomosc z linkiem:

WYSLL




CZESC 4

WLACZANIE LUB WYLACZANIE
LAPORY SYSTEMU WINDOWS




I A WARNING!

CZYM JEST FIREWALL?

I A VIRUS FOUND!




Firewall — zapora sieciowa @

« Zapora sieciowa (ang. Firewall) to modut
ochronny odpowiedzialny za filtrowanie catego
ruchu sieciowego | ewentualne blokowanie

atakow zdalnych na dany komputer.



Lapora systemu Windows @

« Zapora sieciowa (ang. Firewall) to modut
ochronny odpowiedzialny za filtrowanie catego
ruchu sieciowego | ewentualne blokowanie

atakow zdalnych na dany komputer.



Wejdz w Ustawienia

Wprowadzenie
Pobnerz Skype's
Mapy

Kontakty
Katkulator

Alsrmy & zegar

E—:; Eksplosator plikbw
Ustamiona
-

) Zaslane

Wexystioe aplikacye

Nagwazreejsrs zawartodl w zasiegu reki

g Integracia z ustugy Yahoo

Kalendarz Poczta I~

e '

Microsoft Edge Zdecia

@ 4 NE

Pogoda Pomocnik tede.. OneNate

Rogrywka

= aJ




ieC i Internet

€58 USTAWIENIA

=

System
Ekran, powiadomienss,

aplikace zasifane

it

Czas ) poyk
Mosva, regeon, dats

-
s
‘\J
Ulatwienas dostepu
Nartator, fupa, duzy
Kantrast

£
L
N

Siet i Internet
Wi-Fi ryb samalotowy,
VPN

NV

)

Prywatnosé

Lokazacia, kamera

[ Znajdz ustawenie

i R

Personalzacia Konta
Tio, skran tlokady, Twoje konta, pocty e-
kolary madl, synclvonizacia
peaca, inni uytkownicy

O

Aktualzaga |
2abezpeeczenia
Windows Update,
odzyskiwanie, kogia




Ethernet

& Ustawienia - 0O X

€53 SIEC | INTERNET Znajdz ustawienie P

Zuzyci h
b Ethernet

VPN

&3—"‘ LAN
!
Telefoniczne B Potaczono

Serwer proxy

Pokrewne ustawienia

Zmien opgje karty

Zmiefi opcje zaawansowane udostepniania
Centrum siea | udostepniania

Grupa domowa

Zapora systemu Windows




Strona glowna Panelu
sterowania

Zezwalaj aplikacy lub funkgji
na dostep priez Zapore
systernu Windows

® Zmied ustawienia

9 Wiaczs lub wylaez Zapore
systemu Windows

W Proywro< domysine
& Ustawienia zaawansowane

Rozwiazywane probleméw 2
siecia

Zobacz te1

Zabezpreczenia | konserwacya

Centrum sieci | udostepniania

1 P « Systemizabezpieczenia » Zapora systemu Windows

v O Szuka) w Panelu sterowanea P

Chron ten komputer za pomocg Zapory systemu Windows

Zapora systermnu Windows utrudnia hakerom lub Hosliwemu oprogramowaniu uzyskame dostepu do tego

komputera za posrednictwem Internetu lub sieci.

. Q Sieci prywatne
. Q Sieci publiczne

Brak potaczenia

Potaczono

Sieci w miggscach publiczrych, takich jak porty lotnicze czy kawiarnie

Stan Zapory systemu Windows:
Potaczenia przychodzace:

Aktywne sieci publiczne:

| Stan powiadamiania:

WA,

Blokuj wszystkse potaczenia z aplikacjami, ktérych nie
ma na liscie dozwolonych aplikacy

.3

Sie 3

Powiadom mnie, gdy Zapora systemu Windows
zablokuje nowy aplkacye




« « 4 @i « Zapora systemu Windows > Dostosyj ustawienia v Szukaj w Panelu sterowansa P

Dostosowywanie ustawieri dla kazdego typu sieci

Mozesz zmodyfikowad ustawiensa zapory dis kazdego utywanego typu siec.
Ustawienia sieci prywatneg

(® Wigcz Zaporg systemu Windows

[_] Blokuj wszystioe polaczenia praychodzace, lacanie z aplikacjami na licie dozwolonych
aplekacy

[ Powsadom minie, gdy Zapora systemu Windows zablokuje nowa aplikacje
g O Wytacz Zapore systemu Windows (niezalecane)

Ustawsema sieci publiczne

v (® Wiacz Zapore systemu Windows

Ll Elokvj wsZystkee potaczenia przychodzace, facznie z aplikacjami na kicie dozwolonych
aplikacyi

4 Powiadom minie, gdy Zapora systemu Windows zablokuje nowa aplikacje

g (O Wylacz Zapore systemu Windows (niezalecane)
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