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MATERIAL DLA TRENEROW LOKALNYCH

TYTUL SZKOLENIA: Bezpieczenstwo w sieci - realne zagrozenia i rola
oprogramowania.

Autorka: Renata Maciejczyk, trenerka centralna w obszarze Relacje z bliskimi

I. INFORMACJE PODSTAWOWE

Obszar tematyczny: Relacje z bliskimi

Poziom: podstawowy

E-ustuqi, programy, narzedzia, ktérych dotyczy szkolenie:

Budowanie swojego bezpieczenstwa w sieci

= Strona producenta programu antywirusowego Avast https://www.avast.com/pl-pl/free-antivirus-
download-

= Poradnik instalowania programu Avast https://support.avast.com/pl-pl/article/Install-Free-Antivirus

= Poradnik online programu antywirusowego Avast https://www.youtube.com/watch?v=7tqlTP26gvE

Czas trwania: 120 minut

II. SZCZEGOLOWE CELE EDUKACYJNE

W wyniku szkolenia uczestnik/uczestniczka:

a) Wiedza

»  bedzie wiedziat/wiedziata, co to jest antywirus i do czego jest potrzebny

=  bedzie znat/znata potencjalne zagrozenia jakie wynikajg z korzystania z ustug dostepnych
w Internecie i konsekwencje braku lub nieodpowiedniego zabezpieczenia urzadzen
wykorzystywanych do dostepu do tych ustug

=  bedzie znat/znata podstawowe strategie reagowania na potencjalnie ryzykowne sytuacje
w internecie
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=  bedzie wiedziat/wiedziata, Ze nie nalezy instalowa¢ na komputerze oprogramowania ktérego
pochodzenia nie zna

b) Umiejetnosci
= bedzie potrafit/potrafita zidentyfikowac sytuacje stanowigce zagrozenie dla nich komputerow
= bedzie potrafit/potrafita zainstalowac przyktadowe bezptatne oprogramowanie antywirusowe

= bedzie potrafit/potrafita rozpoznac proby wytudzenia informacji lub préby wkamania do
komputera

*  bedzie mégt/mogta zminimalizowaé niebezpieczenstwa, ktére moga spotkac go w Internecie
c) Postawa

*  bedzie miat/miata wieksza Swiadomos¢ zagrozen ptynacych z instalowania nieznanego
oprogramowania

*  bedzie potrafit/potrafita wykorzystac¢ popularne sposoby zabezpieczania urzadzen
i programow

. bedzie miat/miata wieksza gotowos¢ do korzystania z e-narzedzi zwigzanych
z bezpieczenstwem w sieci

Lista kompetencji uczestnika / uczestniczki z ,Podstawowego katalogu kompetencji cyfrowych”
rozwijanych podczas szkolenia:

(1.1.1) potrafie korzysta¢ z co najmniej jednej przegladarki internetowej

(1.1.2) umiem wyszukiwaé informacje online za pomoca co najmniej jednej wyszukiwarki internetowej
(1.2.1) potrafie sprawdzac i ocenia¢ wiarygodnos¢ informacji w internecie

(2.2.2) umiem pobierac z internetu rézne informacje i tresci

(4.1.1) potrafie chroni¢ moj komputer lub smartfon lub tablet przed zagrozeniami np. przy pomocy
haset, programéw antywirusowych

Lista kompetencji uczestnika / uczestniczki z ,Ramowego katalogu kompetencji cyfrowych” rozwijanych
podczas szkolenia:

(2.3.1) potrafie zadbac o swoje bezpieczenstwo w internecie poprzez korzystanie z haset, zapor
sieciowych (Firewall), programdw antywirusowych (4.1.1)

(2.3.2) potrafie zadbac¢ o swoje bezpieczenstwo w internecie poprzez rozpoznawanie i unikanie réznych
zagrozen (np. phishing, niezabezpieczone potaczenia, odbieranie wiadomosci od nieznanych adresatow)
(4.1.1)

Kroétki opis zaktadanych korzysci, jakie osoba uczestniczaca odniesie dzieki postugiwaniu sie
e-ustugami omawianymi na szkoleniu.

Po zakonczeniu szkolenia osoba uczestniczaca bedzie: wiedziata co to jest program
antywirusowy i do czego jest potrzebny?, potrafita zainstalowac przyktadowy bezptatny
program antywirusowy oraz bedzie umiata zidentyfikowac sytuacje stanowigce zagrozenie dla
ich komputerdw.

Ponadto bedzie znata potencjalne zagrozenia jakie wynikajg z korzystania z ustug dostepnych
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w Internecie i konsekwencje braku zabezpieczenia lub nieodpowiedniego zabezpieczenia urzadzen
wykorzystywanych do dostepu do tych ustug.

III. WARUNKI UDZIAtU UCZESTNIKA / UCZESTNICZKI W SZKOLENIU

Szkolenie jest skierowane do osob, ktére maja podstawowe umiejetnosci komputerowe — na poziomie
szkolenia ,Pierwsze kroki z komputerem”.

IV. POTRZEBNE ZASOBY

Sprzet komputerowy — minimalne wymagania:

e  Komputer z dostepem do Internetu
e  przegladarka internetowa: Google Chrome/Mozilla Firefox
. Rzutnik, komputer i ekran dla trenera/trenerki

Oprogramowanie — minimalne wymagania:

e  Windowsl10
e  2GB wolnego miejsca na dysku

Internet - minimalne wymagania:

e Szkolenie nie wymaga szczegdlnego transferu danych czy szybkosci, minimalna predkos¢
danych 2Mbp/s

Materiaty papiernicze:

e Materiaty do pisania (notowania) dla os6b uczestniczacych, post-ity i mazaki do wykorzystania
przez trenera/trenerke (dwa post-ity na osobe, jeden mazak na osobe)

Inne materiaty:

e Prezentacja multimedialna

V. RAMOWY SCENARIUSZ SZKOLENIA

Opis poczatku i zakonczenia szkolenia nalezy kazdorazowo dostosowac do sytuacji danej grupy.

W scenariuszach sg one opisane w sposob, ktéry pozwala przeprowadzi¢ szkolenie dla grupy, ktorej
uczestnicy nie brali dotychczas udziatu w innych szkoleniach w ramach projektu, nie znaja sie.

W grupach, dla ktérych to szkolenie jest kolejnym a tym bardziej, gdy uczestnicza w tym samym dniu
w wiecej niz 2-godzinnym szkoleniu — obie czesci, a przynajmniej rozpoczecie nalezy odpowiednio
skrocic / uproscic.
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Rekomendujemy jednakze, aby nie eliminowac zawierania tzw. kontraktu (zasad pracy na szkoleniu),
przedstawienia celow szkolenia, a takze elementu ewaluacji — cho¢ moga by¢ bardzo skrocone. W czesci
gtownej szkolenia we wszystkich scenariuszach zostato zaproponowanych na tyle duzo ¢wiczen, aby
wypetnity one dodatkowy czas. Mozna takze postuzy¢ sie materiatami z czesci X, aby dopetnié tresci
szkolenia w przypadku grup, ktére dobrze sobie radza z komputerem i wykonuja zadania szybciej niz
inni.

Czas trwania
poszczegodlnych | Potrzebne
zagadnien / materiatly
¢wiczen

Czas
trwania Modut
modutu

Poczatek szkolenia
1. Przywitanie sie trenera/trenerki,

2. Informacja trenera/trenerki o tym, ze szkolenie jest komputer,
realizowane w ramach projektu e-Mocni i rzutnik,

wspétfinansowane ze srodkoéw UE ekran

o S . oo 20 minut .
3. Przedstawienie sie uczestnikdw i zebranie oczekiwan flipchart

20 min wobec szkolenia podczas przedstawiania sie (krétko flamastry
o tym czego oczekujg, co jest dla nich priorytetem na mate
dzis) karteczki

4. Przedstawienie celdw szkolenia oraz kontraktu pracy
(mozna poinformowac uczestnikéw o zasadach pracy
w grupie np.: pamietaniu o wyciszeniu telefonu)?

5. Pre-test (wypetnienie)

Przebieg szkolenia

komputer,
1. Zagrozenia w sieci. Popularne i skuteczne sposoby rzutnik,
zapewnienia bezpieczenstwa w cyberprzestrzeni ekran

a) (burza moézgdw) jakie panstwo znacie zagrozenia w
sieci? Jakie panstwo znacie sposoby zabezpieczenia 20 minut
przed zagrozeniami w Internecie? Pogadanka.

b) prowadzacy podsumowuje dyskusje i podaje
najbardziej popularne i skuteczne sposoby zapewnia

. bezpieczenstwa w cyberprzestrzeni
90 min P yberp

¢) Kto posiada oprogramowanie antywirusowe,
aktualizuje oprogramowanie czy konfiguruje aplikacje?
Co wiecie na ten temat?

Mini-wyktad
2. Zapoznanie z oprogramowaniem zwiekszajacym
bezpieczenstwo w sieci

a) czym jest antywirus? I po co jest potrzebny? .
20 minut

b) darmowe programy antywirusowe- ranking
programéw
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) o czym nalezy pamietac przy korzystaniu
Z programow antywirusowych?

3. Instalacja bezptatnego programu antywirusowego | 30 minut
Avast Free Antivirus

a) pobranie i instalacja programu Avast i zapisanie jej
w znanej lokalizacji na komputerze

b) zapoznanie sie z Polityka prywatnosci Avast

C) rejestracja programu Avast

20 minut
4. Wiaczanie lub wylaczanie Zapory systemu
Windows
a) co to jest zapora Windows i czemu stuzy?
b) wiaczanie Zapory Windows
¢) Wytaczanie Zapory Windows
Zakonczenie szkolenia Cata czes¢ - 15
Mini-ewaluagja. minut
Krotka rundka wsréd OU z pytaniem: ,Wy juz znacie > minut
sposoby zabezpieczenia przed zagrozeniami
10-15 w Internecie? .
min 5 minut
Jakim program antywirusowy mozecie polecic¢
znajomym?
5 minut

Post-test (wypetnienie)

Rozdanie zaswiadczen i pozegnanie

VI. OPIS CWICZEN DO PRZEPROWADZENIA I WSKAZOWKI METODOLOGICZNE

Gtownym celem tego szkolenia jest zapoznanie oséb uczestniczacych w nim z potencjalnymi
zagrozeniami jakie wynikaja z korzystania z ustug dostepnych w Internecie oraz z konsekwencjami braku
lub nieodpowiedniego zabezpieczenia urzadzen wykorzystywanych do dostepu do tych ustug.

W czasie szkolenia uczestnik dowie sig, ze nie nalezy instalowac na komputerze oprogramowania
ktérego pochodzenia nie zna. Pozna programy antywirusowe i bedzie umiat zainstalowac przyktadowy
bezptatny program antywirusowy.

Podczas szkolenia proponowane jest wykorzystanie nastepujacych metod: burza mézgu, mini wyktad,
praca indywidualna, prezentacja.

Prezentacja ma znaczenie typowo pomocnicze dla trenerek / treneréw lokalnych (TL), zawiera tresci
dotyczace wprowadzenia do szkolenia, informacje o projekcie, celach szkolenia, kolejnych krokach

w ¢wiczeniach. Mozna ja tez wykorzystac jako drukowany materiat dla oséb uczestniczacych, dzieki
ktéremu beda mogli samodzielnie przypomniec¢ sobie tresci ze szkolenia, co jest wazne szczegdlnie
w przypadku osdb stawiajacych pierwsze kroki z e-ustugami.
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Warto, by trener/trenerka przed szkoleniem zapoznali sie z programami antywirusowymi i przetestowali
poszczegdlne zadania proponowane uczestnikom na sobie tak, aby podczas wykonywania zadan mogli
podzieli¢ sie swojg wiedzg i doswiadczeniem.

Podczas wykonywania ¢wiczen mozna pokaza¢ uczestnikom pobieranie i instalacje dowolnego
bezptatnego programu antywirusowego.

Cwiczenie nr 1

Cel ¢wiczenia:
Programy antywirusowe- czym jest antywirus? i po co jest potrzebny? (mini wyktad)

Celem ¢wiczenia jest zapoznanie uczestnikdéw z podstawowa wiedza na temat programéw
antywirusowych.

Przebieg ¢wiczenia:

a) Oprogramowanie antywirusowe, w duzym uproszczeniu, wykrywa, a nastepnie uniemozliwia
ztosliwym programom (okreslanym jako ,wirusy”) dostanie sie do systemu komputera, a takze rozbraja
je i usuwa, gdy wykryje, ze dany system jest zainfekowany.

Antywirus stanowi pierwszy krok do zabezpieczenia komputera czy laptopa. Gtéwnym zadaniem
oprogramowania antywirusowego jest uniemozliwienie ztosliwemu oprogramowaniu zainstalowania sie
na komputerze uzytkownika lub zaatakowanie systemu operacyjnego.

Aby zapobiec zainfekowaniu urzadzenia, nalezy zainstalowa¢ odpowiedni program antywirusowy,
a nastepnie regularnie go aktualizowac¢. Antywirusy rozpoznaja podejrzane zachowania i ostrzegaja
uzytkownika.

b) Darmowe programy antywirusowe- przyktady
Avira Free Security Suite 2017
Panda Free Antivirus 2017
Avast Free Antivirus 2017
AVG AntiVirus FREE 2017, Microsoft Security Essentials, Agnitum, BitDefender, ClamAV.

(Przyktady programéw antywirusowych oraz znajdujaca sie powyzej porada dotyczaca wersji
demonstracyjnych i testowych, pochodza z publikagji: ,Bezpieczehstwo informatyczne szkot i instytucji
publicznych — poradnik” -

https://ipsec.pl/files/ipsec/bezpieczenstwo informatyczne szkol i instytucji publicznych - poradnik.pdf

c) Platne program antywirusowe - przyktady
Bitdefender Total Security 2018

Norton Security Deluxe 2017
Kaspersky Total Security 2017
G Data Internet Security 2017

d) dodatkowo przy korzystaniu z programu antywirusowego nalezy pamietac o :
ciagtej aktualizacji bazy wirusdow komputerowych, mozna ustawic¢ funkcje automatyczne;j
aktualizagji
korzystanie tylko z jednego programu antywirusowego, gdyz korzystanie wiecej niz jednego
programu na jednym komputerze moze spowodowac¢ zaktdcenia.


https://ipsec.pl/files/ipsec/bezpieczenstwo_informatyczne_szkol_i_instytucji_publicznych_-_poradnik.pdf

Relacje z bliskimi. Scenariusz nr 7a.

instalacja oprogramowania tylko ze sprawdzonych zrodet.

warto mie¢ taki program antywirusowy, ktory potrafi réwniez skanowa¢ dotgczane do Twojego
komputera zewnetrzne nosniki pamieci, np.: na pendrivach.

Nie uzywaj na state wersji demonstracyjnych i testowych. Testowe (evaluation, trial) wersje nawet
najlepszych antywiruséw po okresie testowym czesto wytaczaja funkcje aktualizacji. Antywirus
bez aktualizacji jest bezuzyteczny. Jesli nie mozesz kupic petnej wersji, wybierz produkt, ktory z
zatozenia jest darmowy. Jesli podejmujesz decyzje o zakupie, kieruj sie wynikami niezaleznych
testow skutecznosci, np. AV Comparatives, AV-Test, Virus Bulletin

Czas ¢wiczenia: okoto 15 minut,
Cwiczenie nr 2

Instalacja bezptatnego programu antywirusowego np. Avast Free Antivirus

Cel ¢wiczenia jest pobranie i zainstalowanie bezptatnego programu antywirusowego np. Avast
Przebieg ¢wiczenia:

Aby zainstalowaé program Avast na komputerze wykonaj nastepujace czynnosci:

a) Przejdz na strone https://www.avast.com/pl-pl/free-antivirus-download- i wcisnij enter

b) Pobierz program ze strony producenta Pobierz program
c) Gdy plik zostanie pobrany kliknij na niego i rozpocznij instalacje.
d) Kolejne kroki potwierdzamy poleceniem Dalej

e) Kliknij przycisk gotowe, by zakonczy¢ instalacje i zapisz go w znanej lokalizacji na komputerze (np.
na pulpicie)

f) Kliknij prawym przyciskiem myszy pobrany plik instalacyjny avast_free_antivirus_setup_offline.exe| iz

menu kontekstowego wybierz polecenie Uruchom jako administrator.

g) Jedli pojawi sie okno dialogowe Kontrola konta uzytkownika z pytaniem o pozwolenie, kliknij
przycisk Tak (lub przycisk Kontynuuj).

h) Kliknij przycisk Zainstaluj, aby przeprowadzic¢ instalacje domysina.
i) Kliknij przycisk Kontynuuj.
j) zapoznaj sie z Polityka prywatnosci Avast i kliknij opcje Kontynuuj.

k) Program Avast Free Antivirus zostanie zainstalowany na komputerze i bedzie gotowy do uzycia.
Interfejs uzytkownika programu Avast mozna otworzy¢, klikajac ikone Avast na pasku zadan lub na
pulpicie systemu Windows.

Warto wiedzieé: Aby zarejestrowac swoj program Avast Free Antivirus, przejdz do opcji Ustawienia »
Subskrypcja i kliknij opcje Zarejestruj sie teraz. W najnowszej wersji programu Avast podczas
rejestracji nie jest wymagane podawanie danych kontaktowych.

Czas ¢wiczenia: okoto 25 minut.

Cwiczenie nr 3


https://www.avast.com/pl-pl/free-antivirus-download-
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Wiaczanie lub wylaczanie Zapory systemu Windows (dotyczy Windows 10)
Celem ¢wiczenia jest wtaczenie lub wytgczanie Zapory systemu Windows 10

Przebieg ¢wiczenia:

Zapora Windows to modut ochronny petniagcy role systemowego firewalla, czyli zapory sieciowej. Jest on
odpowiedzialny za filtrowanie catego ruchu sieciowego i ewentualne blokowanie atakéw zdalnych na
dany komputer. Zapora nie jest pojedynczym programem, lecz rozbudowanym podsystemem
ochronnym, do ktérego dostep mozemy uzyskiwac poprzez Panel sterowania albo poprzez odrebna
aplikacje dajaca dostep do zaawansowanych funkcji systemowej zapory sieciowej

Zapora systemu Windows powinna by¢ zawsze uruchomiona, nawet jesli wigczono réwniez inng zapore.
Wytaczenie Zapory systemu Windows powoduje, ze urzadzenie (i ewentualna sie¢ lokalna) jest bardziej
podatna na zagrozenia zwigzane z nieautoryzowanym dostepem. Aby wtaczy¢ lub wytaczy¢ Zapore
systemu Windows:

a) Nacisnij przycisk Start i wybierz kolejno opcje Windows Defender Security Center > Zapora i
ochrona sieci.

b) Wybierz profil sieciowy, a nastepnie w obszarze Zapora systemu Windows wtacz lub wytacz zapore.
Czas ¢wiczenia: okoto 20 minut,

VII. SPECYFIKA SZKOLENIA W ZALEZNOSCI OD RODZAJU GRUPY WIEKOWE)J
LUB SPOLECZNO-ZAWODOWEJ, DO KTOREJ SZKOLENIE JEST SKIEROWANE

Grupa / uczestnicy Specyfika szkolenia (metodyka, jezyk, ¢wiczenia,
oprogramowanie itp.) (jesli dotyczy)

18-34 lat W trakcie szkolenia nalezy podkresli¢, ze jest wiele programow
antywirusowych i dostosowac szkolenie do potrzeb uczestnikdw.

35-43 lat Uczestnicy moga tylko takie zabezpieczenia przed zagrozeniami jakie
beda im przydatne, i tym poswieci¢ wiecej czasu.

44-65 lat Osoby moga potrzebowac wiecej czasu na wyjasnienie stownictwa i
porozmawiac¢ o tym jakich zagrozen sami doswiadczyli.

>65 lat Wiecej czasu na poszczegdlne ¢wiczenia, uzywanie obrazowego
jezyka
Osoby z niskim Bardzo obrazowe stownictwo, metaforyczne.

wyksztatceniem

Osoby o niskich dochodach Nie dotyczy

Osoby mieszkajace na wsi Nie dotyczy
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VIII. PYTANIA DO ANKIETY BADAJACEJ PRZYROST KOMPETENCJI
UCZESTNIKOW SZKOLENIA

1. Jaki symbol w pasku adresu potwierdza, ze potaczenie jest bezpieczne?
a) czerwony wykrzyknik
b) zielona ktédka

c) zielony trojkat

2. Ktéry z ponizszych programéw jest programem antywirusowym?
a) Internet Explorer
b) Avast Free Antivirus

c) Adobe Reader

3. Z jakiej strony najlepiej pobrac i zainstalowac program antywirusowy?
a) ze strony producenta
b) z dowolnej strony

¢) ze strony podanej od znajomego

Prawidtowa odpowiedz: 1b, 2b, 3a,

IX. LISTA ZAGADNIEN OMOWIONYCH NA SZKOLENIU

1. Zagrozenia w sieci. Popularne i skuteczne sposoby zapewnienia bezpieczenstwa
w cyberprzestrzeni

Zapoznanie z oprogramowaniem zwiekszajagcym bezpieczenstwo w sieci
Programy antywirusowe- czym jest antywirus? i po co jest potrzebny?

Instalacja bezptatnego programu antywirusowego np. Avast Free Antivirus

v A W

Wiaczanie lub wytaczanie Zapory systemu Windows

X. MATERIALY DYDAKTYCZNE DLA UCZESTNIKOW

1. Prezentacja Power Point, kt6ra trener / trenerka wyswietli uczestnikom podczas szkolenia:
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2. Prezentacja Power Point z logo Unii Europejskiej i Funduszy Europejskich w wersji czarno-biatej — do

wydrukowania uczestnikom jako materiaty (opcjonalnie).

3. Materiaty edukacyjne - zrzuty ekranowe (printscreen) dot. danej e-ustugi.

Cwiczenie 2.

Instalacja bezptatnego programu antywirusowego np. Avast Free Antivirus

POBIERZ PROGRAM AVAST FREE ANTIVIRUS

4. Materiaty typu  jezeli chcesz wiedzieé wiecej”

1

® @

Opis 10 najlepszych programéw antywirusowych do pobrania na komputery z Windowsem
http://www.benchmark.pl/testy i recenzje/darmowe-programy-antywirusowe.html

Ranking najlepszych antywiruséw 2018 - darmowych i ptatnych programéw antywirusowych na
peceta, laptopa lub tablet
https://www.pcworld.pl/ranking/Najlepszy-antywirus-2018-Oto-ranking-top-15-antywirusow-

antywirusow-

Darmowe-i-platne-programy,406168.html

.Bezpieczenstwo informatyczne szkét i instytucji publicznych — poradnik” —
https://ipsec.pl/files/ipsec/bezpieczenstwo informatyczne szkol i instytucji publicznych -

poradnik.pdf

Instrukcja aktywowania programu Avast Free https://support.avast.com/pl-pl/article/9

Scenariusz dostepny na licencji Creative Commons: Uznanie autorstwa 3.0. Polska. Pewne prawa zastrzezone na
rzecz Fundacji Rozwoju Spoteczenstwa Informacyjnego i autoréw. Zezwala sie na dowolne wykorzystanie
materiatow w tym utwordw, tworzenia i rozpowszechniania ich kopii w catosci lub we fragmentach, wprowadzania
zmian i rozpowszechniania utworéw zaleznych - pod warunkiem zachowania niniejszej informacji licencyjnej i
wskazania autoréw oraz FRSI jako wiascicieli praw do tekstu. Tekst licencji dostepny na

stronie: https://creativecommons.org/licenses/by/3.0/pl/.
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