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. INFORMACJE PODSTAWOWE

Obszar tematyczny: Relacje z bliskimi

Poziom: Sredniozaawansowany

E-ustugi, programy, narzedzia, ktérych dotyczy szkolenie:

Program kontroli rodzicielskiej instrukcja instalacji https://www.kaspersky.pl/safe-kids

Strona o bezpieczenstwie dzieci w internet- dla dzieci i dla rodzicéw https://sieciaki.pl/

Zasady korzystania z internetu https://sieciaki.pl/dla-rodzicow-i-nauczycieli/materialy-do-pobrania
Kreskowka ,Zabezpiecz swéj internet” https://www.youtube.com/watch?v=WGUGYtjw144

Kurs edukacyjny dotyczacy bezpieczenstwa w sieci https://sieciaki.pl/kurs

Czas trwania: 120 minut

Il. SZCZEGOLOWE CELE EDUKACYJNE

W wyniku szkolenia uczestnik / uczestniczka :

a) Wiedza

bedzie wiedziat/wiedziata, jak chroni¢ dziecko w sieci
bedzie znat/znata programy kontroli rodzicielskiej

bedzie wiedziat/wiedziata jakie s3 bezpieczne aplikacje i strony dla dziecka
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b) Umiejetnosci
= bedzie potrafit/potrafita zidentyfikowac nieodpowiednie dla dziecka tresci w sieci
= bedzie potrafit/potrafita zatozy¢ oddzielny profil dla dziecka w systemie Windows
= bedzie potrafit/potrafita ustali¢ z dzieckiem zasady bezpiecznego korzystania z internetu
=  bedzie potrafit/potrafita zainstalowaé program kontroli rodzicielskiej
c) Postawa
= bedzie miat/miata wiekszg sSwiadomos¢ na temat bezpieczenstwa w Internecie
= bedzie zdawat sobie sprawe jak wazna jest ochrona i bezpieczenstwo dzieci w sieci

= bedzie miat/miata wieksza gotowosc do instalacji bezpiecznych stron i aplikacji w Internecie

Lista kompetencji uczestnika / uczestniczki z ,Podstawoweqgo katalogu kompetencji cyfrowych” rozwijanych
podczas szkolenia:

(1.1.1) potrafie korzystac z co najmniej jednej przegladarki internetowej
(1.1.2) umiem wyszukiwaé informacje online za pomoca co najmniej jednej wyszukiwarki internetowej
(1.2.1) potrafie sprawdzac i ocenia¢ wiarygodnos¢ informacji w internecie

(2.2.2) umiem pobierac z internetu r6zne informacje i tresci

Lista kompetencji uczestnika / uczestniczki z ,Ramowego katalogu kompetencji cyfrowych” rozwijanych podczas
szkolenia:

(2.3.4) umiem korzystac z trybu prywatnego w co najmniej jednej przegladarce internetowej (np. Mozilla Firefox,
Google Chrome, Safari) (2.4.1)

(2.3.5) potrafie zarzadza¢ historig odwiedzanych stron w przegladarce internetowej (wrdci¢ do danej strony,
skasowac ja, usunac swoje dane np. historig, hasta, ,ciasteczka”) (2.4.1,2.4.2, 4.2.1)

Krotki opis zaktadanych korzysci, jakie osoba uczestniczaca odniesie dzieki postugiwaniu sie e-ustugami
omawianymi na szkoleniu:

Po zakonhczeniu szkolenia osoba uczestniczaca bedzie: potrafita zidentyfikowaé nieodpowiednie tresci w sieci
i bezpiecznie korzystac z jej zasobow.

W szczegdlnosci osoba uczestniczaca bedzie umiata:
zatozy¢ oddzielny profil dla dziecka w systemie
zabezpieczy¢ hastem profil rodzica
poméc dziecku zatogowac sie w bezpiecznej przegladarce

1. WARUNKI UDZIALU UCZESTNIKA / UCZESTNICZKI W SZKOLENIU

Szkolenie jest skierowane do osdb, ktdre maja podstawowe umiejetnosci w zakresie obstugi komputera — na
poziomie szkolenia ,Pierwsze kroki z komputerem” oraz potrafig zaktadaé konto w dowolnej e-ustudze. Posiadaja
swdj adres e-mail i obstuguja skrzynke mailowa.
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IV. POTRZEBNE ZASOBY

Sprzet komputerowy — minimalne wymagania:

e Smartfon z dostepem do Internetu
e przegladarka internetowa: Google Chrome/Mozilla Firefox
e Rzutnik, komputer i ekran dla trenera/trenerki

Oprogramowanie — minimalne wymagania:

e Open Office lub Microsoft Office

Internet - minimalne wymagania:

e Szkolenie nie wymaga szczegdlnego transferu danych czy szybkosci, minimalna predkos¢ danych 2MB/s

Materiaty papiernicze:

e Materiaty do pisania (notowania) dla os6b uczestniczacych, post-it i mazaki do wykorzystania przez
trenera/trenerke (dwa post-it na osobe, jeden mazak na osobe)

Inne materiaty:

e Prezentacja multimedialna

V. RAMOWY SCENARIUSZ SZKOLENIA

Scenariusz — jest pomyslany jako wskazdwka przy prowadzeniu szkolenia; opis poczatku i zakonczenia szkolenia
nalezy kazdorazowo dostosowa¢ do sytuacji danej grupy. W scenariuszach sg one opisane w sposéb, ktory
pozwala przeprowadzi¢ szkolenie dla grupy, ktérej uczestnicy nie brali dotychczas udziatu w innych szkoleniach

w ramach projektu, nie znaja sie. W grupach, dla ktérych to szkolenie jest kolejnym a tym bardziej, gdy uczestnicza
w tym samym dniu w wiecej niz 2-godzinnym szkoleniu — obie czesci, a przynajmniej rozpoczecie nalezy

odpowiednio skrocié / uproscié.

Rekomendujemy jednakze, aby nie eliminowac¢ zawierania tzw. kontraktu (zasad pracy na szkoleniu),
przedstawienia celow szkolenia, a takze elementu ewaluacji — cho¢ moga by¢ bardzo skrocone. W czesci gtdownej
szkolenia we wszystkich scenariuszach zostato zaproponowanych na tyle duzo éwiczen, aby wypetnity one
dodatkowy czas. Mozna takze postuzy¢ sie materiatami z czesci X, aby dopetnic tresci szkolenia w przypadku grup,
ktore dobrze sobie radza z komputerem i wykonuja zadania szybciej niz inni.

Czas trwania

Czas oszczegolnych Potrzebne

trwania | Modut zpa adnigﬁ /y materiat

modutu J g . y
éwiczen

15-20 | Poczatek szkolenia

min 1. Przywitanie sie trenera/trenerki,
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2. Informacja trenera/trenerki o tym, ze szkolenie jest realizowane
w ramach projektu e-Mocni i wspoétfinansowane ze srodkow UE

3. Przedstawienie sie uczestnikéw i zebranie oczekiwan wobec
szkolenia podczas przedstawiania sie (krotko o tym czego
oczekuja, co jest dla nich priorytetem na dzis)

4. Przedstawienie celow szkolenia oraz kontraktu pracy (mozna
poinformowac uczestnikéw o zasadach pracy w grupie np.:
pamietaniu o wyciszeniu telefonu)?

5. Pre-test (wypetnienie)

20 minut

komputer,
rzutnik,
ekran

flipchart
flamastry

mate
karteczki

90 min

Przebieg szkolenia

1. Budowanie Swiadomosci na temat bezpieczenstwa w internecie

a) (burza mdzgow) na jakie niebezpieczenstwa w internecie moga
trafi¢ dzieci?

2 Jak dziecko moze trafi¢ na nieodpowiednie dla niego tresci
W sieci?

a) (pogadanka) wyszukiwarki, serwisy spotecznosciowe, gry online,
portale informacyjne, fora internetowe

3. Reagowanie, zabezpieczenia programowe, rozmowa
wychowawczo- edukacyjna

a) jakie zabezpieczenia panstwo stosujecie na komputerach
/tabletach/ smartfonach

np. dzieciece profile, filtry wbudowane w przegladarke
internetowa, programy kontroli rodzicielskiej,

4. Ustalenie z dzieckiem zasad korzystania z internetu oraz czasu
spedzaneqgo przed komputerem, smartfonem/ tabletem

a) stworzenie kodeksu miedzy rodzicem a dzieckiem dotyczacego
korzystania z Internetu - flipchart

b) omdwienie umowy internetowej z serwisu sieciaki.pl
) pobranie do wydruku umowy internetowej z serwisu sieciaki.pl

5. Edukacja mtodych internautéw

a) budowanie swiadomosci zagrozen dla dzieci na podstawie
kursu na stronie sieciaki.pl/kurs

b) rejestracja i pierwsze logowanie na stronie www.sieciaki.pl

6.Programy kontroli rodzicielskiej

a) zaktadanie profilu w systemie Windows
b) zabezpieczenia hastem profilu rodzica
¢) omowienie programu kontroli rodzicielskiej Kaspersky Safe Kids

7. Katalog bezpiecznych stron i bezpiecznych aplikacji

a)prezentacja katalogu bezpiecznych stron BeSt i aplikacji
mobilnych BeStApp

15 minut

15 minut

15 minut

15 minut

15 minut

15 minut

komputer,
rzutnik,
ekran
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b) przedstawienie mozliwosci przegladarki Best

Zakonczenie szkolenia Cata czes¢ -
Mini-ewaluacja. 15 minut
. s . . . 5 minut
10-15 Krétka rundka wsrdd OU z pytaniem: ,Znacie programy kontroli
min rodzicielskiej? A jakim stowem/zdaniem zacheci¢ mozesz swojego
znajomego/ znajoma do korzystania z tego rodzaju programu? 5 minut
Post-test (wypetnienie) 5 minut

Rozdanie zaswiadczen i pozegnanie

VI. OPIS CWICZEN DO PRZEPROWADZENIA | WSKAZOWKI METODOLOGICZNE

Gtownym celem tego szkolenia jest uswiadomienie osobom w nim uczestniczacym jak wazne jest bezpieczenstwo
w Internecie. Uczestnicy po szkoleniu beda wyposazeni w wiedze i umiejetnosci pozwalajace na dostateczne
zabezpieczenie sie w sieci Internet przed r6znymi zagrozeniami, a takze przekazanie zdobytej wiedzy swoim
dzieciom. Poznaja potencjalne zagrozenia, na ktére moga natrafi¢ w sieci, jednoczesnie dowiedza sie jak
Swiadomie i bezpiecznie korzystaé z zasobdw internetowych.

Ponadto podczas szkolenia uczestnicy dowiedzg sie, dlaczego tak istotne jest aby odpowiednich zachowan uczyé
najmtodsze dzieci, umozliwiajgc im bezpieczne poruszanie sie po wirtualnym swiecie.

Podczas szkolenia proponowane jest wykorzystanie nastepujacych metod: burza mdzgu, mini wyktad, praca
indywidualna, prezentacja.

Prezentacja ma znaczenie typowo pomocnicze dla treneréw lokalnych (TL), zawiera tresci dotyczace wprowadzenie
do szkolenia, informacje o projekcie, celach szkolenia, kolejnych krokach w ¢wiczeniach. Mozna ja tez wykorzystaé
jako drukowany materiat dla os6b uczestniczacych, dzieki ktéremu beda mogli samodzielnie przypomniec sobie
tresci ze szkolenia, co jest wazne szczegdlnie w przypadku oséb stawiajgcych pierwsze kroki z e-ustugami.

» Warto, by trener/trenerka przed szkoleniem zapoznali sie z przegladarka bezpiecznych stron
internetowych dla dzieci BeSt i przetestowali poszczegdlne zadania proponowane uczestnikom na sobie
tak, aby podczas wykonywania zadan mogli podzieli¢ sie swoja wiedzg i doswiadczeniem.

Cwiczenie nr 1

Cel ¢wiczenia:
Oméwienie umowy internetowej zawieranej miedzy dzieckiem, a rodzicem oraz pobranie umowy ze strony
www.sieciaki.pl

Przebieg ¢wiczenia:
1. Omobwienie obowigzkdéw dziecka.
2. Omobwienie obowigzkow rodzica.
3. Pobranie umowy internetowej ze strony www.sieciaki.pl

= Whpisz w wyszukiwarce internetowej adres strony www.sieciaki.pl
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= Z menu bocznego wybierz zaktadke Dla rodzicéw i nauczycieli
= Wybierz Materiaty do pobrania.
=  Wybierz umowa internetowa i pobierz jg na swoj komputer.

Czas ¢wiczenia: okoto 15 minut,

Cwiczenie nr 2

Cel ¢wiczenia:
Rejestracja na stronie www.sieciaki.pl oraz rozpoczecie przez dziecko kursu nt. Swiadomosci zagrozen w internecie.

Przebieg ¢wiczenia:
1. Otwarcie strony gtdwnej www.siecaki.pl - w wyszukiwarce internetowej wpisz www.sieciaki.pl
2. Rejestracja na stronie www.sieciaki.pl
e Nacisnij Zarejestruj sie
e Uzupehij login, hasto oraz dane
e Odbierz e-mail aktywacyjny oraz kliknij w link aktywacyjny
e Wrdéc¢ do strony gtownej
e Nacisnij Zaloguj sie
e Wpisz e-mail/login oraz podaj hasto
3. Rozpoczecie przez dziecko kursu
e Kliknij w baner Misja: Bezpieczny internet.

e Kliknij w baner Misja 1
Czas ¢wiczenia: okoto 15 minut

Cwiczenie nr 3

Cel ¢wiczenia:

Zaktadanie profilu dla dziecka w systemie Windows10 oraz zabezpieczanie hastem profilu rodzica w systemie
Windows10.

Przebieg ¢wiczenia:

1. Zaktadanie nowego profilu uzytkownika:.
=  Wejdz w Menu Start
= Nacisnij ikone Ustawienia
= Nacisnij ikone Konta
*  Wybierz Rodzina i inne osoby z menu bocznego
= Nacis$nij Dodaj kogos innego do tego komputera
= Nacisnij Nie mam informacji logowania tej osoby
= Nacisnij Dodaj uzytkownika bez konta Microsoft

=  Wprowadz nazwe uzytkownika, ktora bedzie postugiwato sie dziecko


http://www.sieciaki.pl/
http://www.sieciaki.pl/
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= Nie wprowadzaj hasta
2. Zabezpieczanie profilu hastem
=  WejdZz w Menu Start
= Nacisnij ikone Ustawienia
= Nacisnij ikone Konta
= Wybierz Opcje logowania z menu bocznego

= Nacisnij Dodaj w miejscu Hasto
Czas ¢wiczenia: okoto 15 minut,

Cwiczenie nr 4

Cel ¢wiczenia:
Zapoznanie z katalogiem bezpiecznych stron BeSt oraz poruszanie sie w katalogu
Przebieg ¢wiczenia:

1. Przegladanie katalogu BeSt
= Wpisz w wyszukiwarce internetowej adres strony www.sieciaki.pl
*  Wybierz Katalog BeSt z menu bocznego

= Whpisz adres strony, ktdra chcesz sprawdzi¢, czy znajduje sie w katalogu lub przegladaj katalog wg
kategorii.

Czas ¢wiczenia: okoto 15 minut

VIl. SPECYFIKA SZKOLENIA W ZALEZNOSCI OD RODZAJU GRUPY WIEKOWEJ LUB
SPOLECZNO-ZAWODOWEJ, DO KTOREJ SZKOLENIE JEST SKIEROWANE

Grupa / uczestnicy Specyfika szkolenia (metodyka, jezyk, ¢wiczenia, oprogramowanie
itp.) (jesli dotyczy)

18-34 lat W trakcie szkolenia nalezy podkredli¢, ze jest wiele programow
darmowych i ptatnych do kontroli rodzicielskiej

35-43 lat Uczestnicy moga wybra¢ dowolny kurs dotyczacy bezpieczenstwa w sieci,
ktory bedzie im opowiadat

44-65 lat Osoby moga w potrzebowac wiecej czasu w ¢éwiczeniu korzystanie
w niektorych ¢wiczeniach

>65 lat Nie dotyczy

Osoby z niskim wyksztatceniem | Nie dotyczy

Osoby o niskich dochodach Nie dotyczy



http://www.sieciaki.pl/
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Osoby mieszkajace na wsi Nie dotyczy

VIII. PYTANIA DO ANKIETY BADAJACEJ PRZYROST KOMPETENCJI UCZESTNIKOW
SZKOLENIA

1. Co nazywamy niebezpieczng trescig w Internecie dla dziecka?
a) przepisy kulinarne
b) materiaty pornograficzne

¢) muzyka na You Tube

2. Jak rodzic moze zabezpieczy¢ dziecko by bezpiecznie korzystato z Internetu na komputerze?:
a) ustawienie czasu korzystanie z komputera
b) korzystanie z komputera wspolnie ze starszym rodzenstwem

c) dzieciecy profil w systemie Windows

3. W jakiej przegladarce dziecko nie trafi na niebezpieczne tresci:
a) przegladarka Mozilla Firefox

b) przegladarka Google Chrom

) Przegladarka BeSt

4. Na jakiej stronie dziecko moze zrobi¢ kurs nt. Swiadomosci zagrozen w Internecie?
a) www. sieciaki.pl

b) www. dobreprogramy.pl

¢) www. Interia.pl

Prawidtowa odpowiedz: 1b, 2¢, 3¢, 4a

IX. LISTA ZAGADNIEN OMOWIONYCH NA SZKOLENIU

1. Budowanie swiadomosci na temat bezpieczenstwa w internecie.
2. Jak dziecko moze trafi¢ na nieodpowiednie dla niego tresci w sieci?

3. Reagowanie (zabezpieczenia programowe, rozmowa wychowawczo-edukacyjna).
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4. Ustalenie z dzieckiem zasad korzystania z Internetu oraz czasu spedzanego przed komputerem, smartfonem czy
tabletem.
5. Edukacja mtodych internautow.

6. Programy kontroli rodzicielskiej.

7. Katalog bezpiecznych stron i bezpiecznych aplikacji.

X. MATERIALY DYDAKTYCZNE DLA UCZESTNIKOW

1. Prezentacja Power Point,, ktdra trener / trenerka wyswietli uczestnikom podczas szkolenia:

2. Prezentacja Power Point z logo Unii Europejskiej i Funduszy Europejskich w wersji czarno-biatej — do
wydrukowania uczestnikom jako materiaty (opcjonalnie)

3. Materiaty typu ,jezeli chcesz wiedzieé wiecej”

e Strona z materiatami uzupetniajagcymi temat bezpieczenstwa w sieci http://cyfrowa-wyprawka.org/

e Materiaty edukacyjne z obszaru bezpieczenstwa w sieci dla rodzicow, dzieci, treneréw http://cyfrowa-
wyprawka.org/https://www.cyfrowobezpieczni.pl/biblioteka-materialow/

e Materiaty edukacyjne dla rodzicow na temat bezpieczenstwa w mediach cyfrowych
https://fundacja.orange.pl/strefa-wiedzy/materialy-edukacyjne-dla-rodzicow/

Scenariusz dostepny na licencji Creative Commons: Uznanie autorstwa 3.0. Polska. Pewne prawa
zastrzezone na rzecz Fundacji Rozwoju Spoteczenstwa Informacyjnego i autoréw. Zezwala sie na

@ @ dowolne wykorzystanie materiatow w tym utworéw, tworzenia i rozpowszechniania ich kopii w
catosci lub we fragmentach, wprowadzania zmian i rozpowszechniania utworéw zaleznych - pod
warunkiem zachowania niniejszej informacji licencyjnej i wskazania autoréw oraz FRSI jako wiascicieli
praw do tekstu. Tekst licencji dostepny na
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https://fundacja.orange.pl/strefa-wiedzy/materialy-edukacyjne-dla-rodzicow/
https://creativecommons.org/licenses/by/3.0/pl/

