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Relacje z bliskimi. Scenariusz nr 3a. 


SCENARIUSZ  SZKOLENIA STACJONARNEGO – nr 3a
Wersja 1.1
MATERIAŁ WEWNĘTRZNY DLA TRENERÓW LOKALNYCH


TYTUŁ SZKOLENIA: Rodzic bezpiecznego dziecka w Internecie
Autorka: Renata Maciejczyk, trenerka centralna w obszarze Relacje z bliskimi
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I. INFORMACJE PODSTAWOWE
Obszar tematyczny: Relacje z bliskimi
Poziom: podstawowy

E-usługi, programy, narzędzia, których dotyczy szkolenie:
· Program kontroli rodzicielskiej - instrukcja instalacji https://www.kaspersky.pl/safe-kids 
· Strona o bezpieczeństwie dzieci w internecie – dla dzieci i dla rodziców https://sieciaki.pl/ 
· Zasady korzystania z internetu https://sieciaki.pl/dla-rodzicow-i-nauczycieli/materialy-do-pobrania 
· Kreskówka „Zabezpiecz swój internet” https://www.youtube.com/watch?v=WGUGYtjw144 
· Kurs edukacyjny dotyczący bezpieczeństwa w sieci https://sieciaki.pl/kurs

Czas trwania: 120 minut


II. SZCZEGÓŁOWE CELE EDUKACYJNE 

W wyniku szkolenia uczestnik / uczestniczka :
Wiedza
· będzie wiedział/wiedziała, jak chronić dziecko w sieci
· będzie znał/znała programy kontroli rodzicielskiej
· będzie wiedział/wiedziała jakie są bezpieczne aplikacje i strony dla dziecka
Umiejętności
· będzie potrafił/potrafiła zidentyfikować nieodpowiednie treści w sieci dla dziecka
· będzie potrafił/potrafiła  założyć oddzielny profil dla dziecka w systemie Windows
· będzie potrafił/potrafiła ustalić z dzieckiem zasady  bezpiecznego korzystania z internetu
Postawa
· będzie miał/miała większą świadomość na temat bezpieczeństwa w Internecie
· będzie zdawał sobie  sprawę jak ważna jest ochrona i bezpieczeństwo dzieci w sieci 
· będzie miał/miała większa gotowość do  instalacji bezpiecznych stron i aplikacji

Lista kompetencji uczestnika / uczestniczki z „Podstawowego katalogu kompetencji cyfrowych” rozwijanych podczas szkolenia:
(1.1.1) potrafię korzystać z co najmniej jednej przeglądarki internetowej
(1.1.2) umiem wyszukiwać informacje online za pomocą co najmniej jednej wyszukiwarki internetowej
(1.2.1) potrafię sprawdzać i oceniać wiarygodność informacji w internecie
(2.2.2) umiem pobierać z internetu różne informacje i treści 

Lista kompetencji uczestnika / uczestniczki z „Ramowego katalogu kompetencji cyfrowych” rozwijanych podczas szkolenia:
(2.3.4) umiem korzystać z trybu prywatnego w co najmniej jednej przeglądarce internetowej (np. Mozilla Firefox, Google Chrome, Safari) (2.4.1)
(2.3.5) potrafię zarządzać historią odwiedzanych stron w przeglądarce internetowej (wrócić do danej strony, skasować ją, usunąć swoje dane np. historię, hasła, „ciasteczka”) (2.4.1, 2.4.2, 4.2.1)

	Krótki opis zakładanych korzyści, jakie osoba uczestnicząca odniesie dzięki posługiwaniu się e-usługami omawianymi na szkoleniu:
Po zakończeniu szkolenia osoba uczestnicząca będzie: potrafiła  zidentyfikować nieodpowiednie treści w sieci dla dziecka, ustalić z dzieckiem zasady bezpiecznego korzystania z internetu. 
Ponadto podczas zajęć uczestnicy poznają potencjalne zagrożenia, na które mogą dzieci natrafić w sieci, a równocześnie nauczą się, jak świadomie i bezpiecznie korzystać z jej zasobów.
W szczególności osoba uczestnicząca będzie umiała:
· założyć oddzielny profil dla dziecka w systemie
· zabezpieczyć hasłem profil rodzica
· pomóc dziecku zalogować się w bezpiecznej przeglądarce 




III. WARUNKI UDZIAŁU UCZESTNIKA / UCZESTNICZKI W SZKOLENIU

Szkolenie jest skierowane do osób, które mają podstawowe umiejętności komputerowe – na poziomie szkolenia „Pierwsze kroki z komputerem” oraz potrafią zakładać konto w dowolnej e-usłudze. Posiadają swój adres e-mail i obsługują skrzynkę mailową. 


IV. POTRZEBNE ZASOBY

Sprzęt komputerowy – minimalne wymagania:
· Smartfon z dostępem do Internetu
· przeglądarka internetowa: Google Chrome/Mozilla Firefox
· telefon/smartfon lub tablet ze skonfigurowanym kontem do ściągania aplikacji
· Rzutnik, komputer i ekran dla trenera/trenerki
Oprogramowanie – minimalne wymagania:
· Open Office lub Microsoft Office
Internet - minimalne wymagania:
· Szkolenie nie wymaga szczególnego transferu danych czy szybkości, minimalna prędkość danych 2Mb/s 
Materiały papiernicze:
· Materiały do pisania (notowania) dla osób uczestniczących, post-ity i mazaki do wykorzystania przez trenera/trenerkę (dwa post-ity na osobę, jeden mazak na osobę)
Inne materiały:
· Prezentacja multimedialna


V. RAMOWY SCENARIUSZ SZKOLENIA

	Czas trwania modułu
	Moduł
	Czas trwania poszczególnych zagadnień / ćwiczeń
	Potrzebne materiały

	15-20 min
	Początek szkolenia
1. Przywitanie się trenera/trenerki,
2. Informacja trenera/trenerki o tym, że szkolenie jest realizowane w ramach projektu e-Mocni i współfinansowane ze środków UE
3. Przedstawienie się uczestników i zebranie oczekiwań wobec szkolenia podczas przedstawiania się (krótko o tym czego oczekują, co jest dla nich priorytetem na dziś)
4. Przedstawienie celów szkolenia oraz kontraktu pracy (można poinformować uczestników o zasadach pracy w grupie np.: pamiętaniu o wyciszeniu telefonu)? 
5. Pre-test (wypełnienie)
	

20 minut
	

komputer, rzutnik, ekran
flipchart flamastry
małe karteczki

	90 min
	Przebieg szkolenia 

1. Budowanie świadomości na temat bezpieczeństwa w internecie
a) (burza mózgów,) na jakie niebezpieczeństwa w internecie mogą trafić dzieci? 
2 Jak dziecko może trafić na nieodpowiednie dla niego  treści w sieci?
a) (pogadanka) wyszukiwarki, serwisy społecznościowe, gry on-line, portale informacyjne, fora internetowe
3. Reagowanie zabezpieczenia programowe -rozmowa wychowawczo- edukacyjna)
a) jakie zabezpieczenia państwo stosujecie na komputerach /tableta/ smartfonach 
np. dziecięce profile, filtry wbudowane w przeglądarkę internetową, programy kontroli rodzicielskiej, 
4. Ustalenie z dzieckiem zasad korzystania z Internetu oraz czasu spędzanego przed komputerem, smartfonem/ tabletem  
a) stworzenie kodeksu między rodzicem a dzieckiem dotyczącego korzystania z Internetu - flipchart
b) omówienie umowy internetowej z serwisu sieciaki.pl
c) pobranie do wydruku umowy internetowej z serwisu sieciaki.pl
5. Edukacja młodych internautów 
a) budowanie świadomości zagrożeń dla dzieci na podstawie kursu na stronie sieciaki.pl/kurs 
b) rejestracja i pierwsze logowanie na stronie www.sieciaki.pl
6.Programy kontroli rodzicielskiej
a) zakładanie profilu w systemie Windows
b) zabezpieczenia hasłem profilu rodzica
c) omówienie programu kontroli rodzicielskiej Kaspersky Safe Kids
	

15 minut








15 minut



20 minut




25 minut


15 minut
	
komputer, rzutnik, ekran

	10-15 min
	Zakończenie szkolenia
Mini-ewaluacja.
Krótka rundka wśród OU z pytaniem:: „Znacie już programy kontroli rodzicielskiej. A jakim słowem/zdaniem możesz zachęcić znajomego/ znajomą do korzystania z tego rodzaju programu?
Post-test (wypełnienie)
Rozdanie zaświadczeń i pożegnanie
	Cała część – 15 minut
5 minut

5 minut
5 minut
	




VI. OPIS ĆWICZEŃ DO PRZEPROWADZENIA I WSKAZÓWKI METODOLOGICZNE 

Głównym celem tego szkolenia jest uświadomienie osobom w nim uczestniczącym jak ważne jest bezpieczeństwo w Internecie. Uczestnicy po szkoleniu będą wyposażeni w wiedzę i umiejętności pozwalające na dostateczne zabezpieczenie się w sieci Internet przed różnymi zagrożeniami, a także przekazanie zdobytej wiedzy swoim dzieciom. Poznają potencjalne zagrożenia, na które mogą natrafić w sieci, jednocześnie dowiedzą się jak świadomie i bezpiecznie korzystać z zasobów internetowych.  
Ponadto podczas szkolenia uczestnicy dowiedzą się dlaczego tak istotne jest, aby odpowiednich zachowań uczyć najmłodsze dzieci, umożliwiając im bezpieczne poruszanie się po wirtualnym świecie.
Podczas szkolenia proponowane jest wykorzystanie następujących metod: burza mózgu, mini wykład, praca indywidualna, prezentacja.
Prezentacja ma znaczenie typowo pomocnicze dla TL, zawiera treści dotyczące wprowadzenie do szkolenia, informacje o projekcie, celach szkolenia, kolejnych krokach w ćwiczeniach. Można ją też wykorzystać jako drukowany materiał dla osób uczestniczących, dzięki któremu będą mogli samodzielnie przypomnieć sobie treści ze szkolenia, co jest ważne szczególnie w przypadku osób stawiających pierwsze kroki z e-usługami.
Warto, by trener/trenerka przed szkoleniem zapoznali się z przeglądarką bezpiecznych stron internetowych dla dzieci BeSt i przetestowali poszczególne zadania proponowane uczestnikom na sobie tak, aby podczas wykonywania zadań mogli podzielić się swoją wiedzą i doświadczeniem. 

Ćwiczenie nr 1
Cel ćwiczenia: 
Omówienie umowy internetowej zawieranej między dzieckiem a rodzicem oraz pobranie umowy ze strony www.sieciaki.pl
Przebieg ćwiczenia:
1. Omówienie obowiązków dziecka.
2. Omówienie obowiązków rodzica.
3. Pobranie umowy internetowej ze strony www.sieciaki.pl
· Wpisz w wyszukiwarce internetowej adres strony www.sieciaki.pl
· Z menu bocznego wybierz zakładkę Dla rodziców i nauczycieli
· Wybierz Materiały do pobrania.
· Wybierz umowa internetowa i pobierz ją na swój komputer.
Czas ćwiczenia: około 15 minut,

Ćwiczenie nr 2
Cel ćwiczenia: 
Rejestracja na stronie www.sieciaki.pl oraz rozpoczęcie przez dziecko kursu nt. świadomości zagrożeń w internecie.
Przebieg ćwiczenia:
1. Otwarcie strony głównej www.siecaki.pl - w wyszukiwarce internetowej wpisz www.sieciaki.pl
2. Rejestracja na stronie www.sieciaki.pl
· Naciśnij Zarejestruj się
· Uzupełnij login, hasło oraz dane
· Odbierz e-mail aktywacyjny oraz kliknij w link aktywacyjny
· Wróć do strony głównej
· Naciśnij Zaloguj się
· Wpisz e-mail/login oraz podaj hasło
3. Rozpoczęcie przez dziecko kursu
· Kliknij w baner Misja: Bezpieczny internet.
· Kliknij w baner Misja 1
Czas ćwiczenia: około 15 minut

Ćwiczenie nr 3
Cel ćwiczenia: 
Zakładanie profilu dla dziecka w systemie Windows10 oraz zabezpieczanie hasłem profilu rodzica w systemie Windows10
	
Przebieg ćwiczenia:
1. Zakładanie nowego profilu użytkownika:. 
· Wejdź w Menu Start
· Naciśnij ikonę Ustawienia
· Naciśnij ikonę Konta
· Wybierz Rodzina i inne osoby z menu bocznego
· Naciśnij Dodaj kogoś innego do tego komputera
· Naciśnij Nie mam informacji logowania tej osoby
· Naciśnij Dodaj użytkownika bez konta Microsoft
· Wprowadź nazwę użytkownika, którą będzie posługiwało się dziecko
· Nie wprowadzaj hasła
2. Zabezpieczanie profilu hasłem
· Wejdź w Menu Start
· Naciśnij ikonę Ustawienia
· Naciśnij ikonę Konta
· Wybierz Opcje logowania z menu bocznego
· Naciśnij Dodaj w miejscu Hasło
· Utwórz oraz potwierdź hasło, dodaj wskazówkę, dotyczącą hasła.
Czas ćwiczenia: około 25 minut,

Ćwiczenie nr 4
Cel ćwiczenia: 
Zapoznanie z katalogiem bezpiecznych stron BeSt oraz poruszanie się w katalogu
Przebieg ćwiczenia:
1. Przeglądanie katalogu Best
· Wpisz w wyszukiwarce internetowej adres strony www.sieciaki.pl
· Wybierz Katalog BeSt z menu bocznego
· Wpisz adres strony, którą chcesz sprawdzić, czy znajduje się w katalogu lub przeglądaj katalog wg kategorii.
Czas ćwiczenia: około 15 minut


VII. SPECYFIKA SZKOLENIA W ZALEŻNOŚCI OD RODZAJU GRUPY WIEKOWEJ LUB SPOŁECZNO-ZAWODOWEJ, DO KTÓREJ SZKOLENIE JEST SKIEROWANE

	
	Grupa / uczestnicy
	Specyfika szkolenia (metodyka, język, ćwiczenia, oprogramowanie itp.) (jeśli dotyczy)

	1.
	18-34 lat
	W trakcie szkolenia należy podkreślić, że jest wiele programów darmowych i płatnych do kontroli rodzicielskiej

	2.
	35-43 lat
	Uczestnicy mogą wybrać dowolny kurs dotyczący bezpieczeństwa w sieci, który będzie im opowiadał

	3.
	44-65 lat
	Osoby mogą w potrzebować więcej czasu w niektórych ćwiczeniach

	4.
	>65 lat
	Nie dotyczy

	5.
	Osoby z niskim wykształceniem
	Nie dotyczy

	6.
	Osoby o niskich dochodach
	Nie dotyczy

	7.
	Osoby mieszkające na wsi
	Nie dotyczy
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VIII. PYTANIA DO ANKIETY BADAJĄCEJ PRZYROST KOMPETENCJI UCZESTNIKÓW SZKOLENIA

1. Co nazywamy niebezpieczną treścią w Internecie dla dziecka?
a) przepisy kulinarne
b) materiały pornograficzne 
c) muzyka na YouTube
2. Jak rodzic może zabezpieczyć dziecko by bezpiecznie korzystało z Internetu na komputerze?:
a) ustawienie czasu korzystanie z komputera
b) korzystanie z komputera wspólnie ze starszym rodzeństwem 
c) dziecięcy profil w systemie Windows
3. W jakiej przeglądarce dziecko nie trafi na niebezpieczne treści:
a) przeglądarka Mozilla Firefox 
b) przeglądarka Google Chrom
c) Przeglądarka BeSt 
Prawidłowa odpowiedź: 1b, 2c, 3c, 


IX. LISTA ZAGADNIEŃ OMÓWIONYCH NA SZKOLENIU 

1. Budowanie świadomości na temat bezpieczeństwa w internecie
2. Jak dziecko może trafić na nieodpowiednie dla niego  treści w sieci?
3. Reagowanie ( zabezpieczenia programowe, rozmowa wychowawczo- edukacyjna)
4. Ustalenie z dzieckiem zasad korzystania z Internetu oraz czasu spędzanego przed komputerem, smartfonem czy tabletem  
5. Edukacja młodych internautów 
6. Programy kontroli rodzicielskiej


X. MATERIAŁY DYDAKTYCZNE DLA UCZESTNIKÓW

1. Prezentacja Power Point, którą trener / trenerka wyświetli uczestnikom podczas szkolenia:
2. Prezentacja Power Point z logo Unii Europejskiej i Funduszy Europejskich w wersji czarno-białej – do wydrukowania uczestnikom jako materiały (opcjonalnie). 
3. Materiały typu „jeżeli chcesz wiedzieć więcej”
· Strona z materiałami uzupełniającymi  temat bezpieczeństwa w sieci http://cyfrowa-wyprawka.org/
· Materiały edukacyjne z obszaru bezpieczeństwa w sieci dla rodziców, dzieci, trenerów 
http://cyfrowa-wyprawka.org/https://www.cyfrowobezpieczni.pl/biblioteka-materialow/ 
 (
Scenariusz dostępny na licencji Creative 
Commons
: Uznanie autorstwa 3.0. Polska. Pewne prawa zastrzeżone na rzecz Fundacji Rozwoju Społeczeństwa Informacyjnego i autorów. Zezwala się  na dowolne wykorzystanie materiałów w tym utworów, tworzenia i rozpowszechniania ich kopii w całości lub we fragmentach, wprowadzania zmian i rozpowszechniania utworów zależnych - pod warunkiem zachowania niniejszej informacji licencyjnej i wskazania autorów oraz FRSI jako właścicieli praw do tekstu. Tekst licencji dostępny na stronie: 
https://creativecommons.org/licenses/by/3.0/pl/
.
)
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