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PROGRAM SZKOLENIA

1. Zagrozenia 2. Dekalog
W bezpiecznego
internecie internetu

3. Oszustwa

w serwisach 4. Wirusy na
aukcyjnych Facebooku

i wiadomosci I w
nieznanego Messengerze
pochodzenia




CELE SZKOLENIA

Uczestnik/ uczestniczka dowie sie:
* Jakie zagrozenia czyhajg na nich w internecie,

czym charakteryzujg sie oszustwa internetowe,

czym sg wirusy na Facebooku | w Messengerze
jak pozbyc sie niechcianych reklam i1 wiadomosci

w jaki sposob dostosowac przegladarke do
filtrowania niechcianych tresci.



SICZEGOLOWE CELE DYDAKTYCZNE

W wyniku szkolenia uczestnik/uczestniczka:

Wiedza

* bedzie wiedziat/wiedziata, jakie sg zagrozenia w internecie

* bedzie znat/znata mozliwosci radzenia sobie z tymi
zagrozeniami

* bedzie wiedziat/wiedziata, jak oddzielac¢ informacje chciane
od niechcianych



SICZEGOLOWE CELE DYDAKTYCZNE

W wyniku szkolenia uczestnik/ uczestniczka:

Umiejetnosci
* bedzie potrafit/potrafita zidentyfikowac wirusy na
Facebooku i w Messengerze

* bedzie potrafit/potrafita rozpoznac probe oszustwa
w wiadomosci e-mail lub na portalu aukcyjnym

* bedzie potrafit/potrafita ustawic od kogo, chce
otrzymywac wiadomosci na Facebooku i w Messengerze

* bedzie potrafit/potrafita zainstalowac naktadke blokujaca
niechciane tresci w przegladarce



SICZEGOLOWE CELE DYDAKTYCZNE

Postawa
Uczestnik / uczestniczka:

* bedzie miat/miata wiekszg sSwiadomos¢ zagrozen dla
siebie i swojego dziecka, na jakie moze natrafic
w internecie

* bedzie zdawat/zdawata sobie sprawe, w jaki sposob
radzi¢ sobie z tymi zagrozeniami

* bedzie miat/miata wiekszg gotowosc¢ do uzywania
dodatkowych narzedzi instalowanych w przegladarce.



POZNAJMY SIE




CZESC 1

ZAGROZENIA W INTERNECIE




Pytanie @

» Jakie znacie zagrozenia w internecie,

ktére dotyczg Was lub Waszych dzieci?



Odpowiedz @

Zagrozenia w internecie to obecnie jedne z najbardziej popularnych

zagrozen, czyhajacych na cztowieka, ktore najczesciej nam zagrazaja.

Szacuje sie, ze ludzie wytworzyli w ciggu ostatnich kilku lat wiecej
informacji, niz przez wszystkie poprzednie lata istnienia naszej

cywilizacji, a spora czesc tych informacji znajduje sie wtasnie w sieci.



Trojany i wirusy @

+ To jeden z najwiekszych problemow w sieci.
Mozesz zainfekowac nimi komputer nawet przez
przypadek — otwierajgc wiadomosci e-mail
nieznanego pochodzenia lub odwiedzajgc

zainfekowane strony.



Ataki hakerskie @

+ Ogladajac rozne filmy z gwiazdorskag obsadg,
mozesz sgdzi¢, ze hakerow nie zajmuje
"przecietny Kowalski”. To btad. W obecnych
czasach dane sg warte bardzo duzo (sg niezwykle
cenne!) i to wiasnie loginy, hasta, dane osobowe

chca zdobyc cyberprzestepcy.



Phishing @

« To wytudzanie danych. Phisher (osoba odpowiedzialna
za oszustwo) przewaznie wysyta wiadomosci e-mail,
podobne do tych, ktore wysytajg banki, serwisy
aukcyjne lub inne instytucje, czesto panstwowe.
Odpowiednio spreparowane wiadomosci majg na celu
wytudzenia danych do logowania, czy numerow kart

bankowych i kredytowych.



Pharming @

 Jest to najbardziej niebezpieczny rodzaj phishingu,
polegajacy na tym, ze wpisujac albo prawidtowy adres
e-mail lub adres zawierajacy literowke zostajemy
przekierowani na strone wygladajgco tak samo, jak
strona np. naszego banku internetowego; podajac
poOzniej na nich swoje dane przekazujemy je

przestepcom.



Czynnik ludzki @

* Sami réwniez czesto udostepniamy nasze dane,
ktére moga postuzyc nieuczciwym osobom.
Musimy uwazac na to, co publikujemy i komu
przesytamy zdjecia, ktére zawierajg nasze dane
osobowe, numery kart kredytowych, numery

konta, loginy, czy hasta.



Ochrona dzieci i mtodziezy @

* Przestepcy czesto wykorzystujg naiwnosc
najmtodszych uzytkownikéw internetu, dlatego
konieczna jest odpowiednia kontrola
| ograniczenie mozliwosci przeglagdania a takze
publikowania niektorych tresci.

« Szczegolnie niebezpieczne dla dzieci moga byc
tresci takie jak pornografia, kontakty
z nieznajomymi, ktorzy podaja sie za osoby w ich
wieku, cyberprzemoc (obrazliwe zdjecia, uwagi,
komentarze), czy popularny wsrod mtodziezy
seksting — wiadomosci tekstowe i zdjeciowe
zwigzane z erotyka.



CZESC 2

DEKALOG BEZPIECZNEGO
INTERNETU




Pytanie @

» Jakie zasady bezpiecznego korzystania

znacie?

—> Postarajcie sie wypisac przynajmniej 10.



10 przykazan bezpiecznego internetu @

E https://

1. Szyfruj transmisje danych, a w szczegolnosci wiadomosci e-mail.
W innym przypadku zawsze bedzie istniato ryzyko, ze dane, ktore przesytasz
zostang przechwycone i wykorzystane przez osoby postronne




10 przykazan bezpiecznego internetu

Czy chcesz zachowac to hasto?

Zachowane hasla mozna przegladac i usuwac w preferencjach haset Safari.

Nigdy dla te] witryny Nie teraz Zachowaj hasto

2. Nie zapisuj haset na komputerze.
Kiedy bedziesz musiat odda¢ komputer do naprawy, mozesz
przypadkiem ujawnic cenne dla Ciebie dane.



10 przykazan bezpiecznego internetu @

3. Systematycznie zmieniaj hasta. Obecnie bardzo tatwo przechwycic hasto do
naszej sieci bezprzewodowej, wykorzystujgc do tego specjalne
oprogramowanie. Dlatego warto co jakis czas zmieniac do nigj hasto.



10 przykazan bezpiecznego internetu @

4. Ustawiaj trudne hasta. Jezeli jakis serwis prosi nas o podanie daty urodzenia
lub numeru telefonu warto podac fatszywe informacje. Pamietaj, zeby podawac
prawdziwe informacje w bankach czy innych instytucjach.



10 przykazan bezpiecznego internetu @

5. Zainstaluj porzadne oprogramowanie antywirusowe i firewall, np.

Kasperski Lab https://www.kaspersky.pl/do-pobrania



6. Pamietaj, ze bezpieczenstwo w sieci dotyczy takze tabletow
| smartfonow. Wytgcz Wi-Fi i Bluetooth, kiedy z nich nie korzystasz.



10 przykazan bezpiecznego internetu

Wyczysc dane przegladania

Podstawy

Zakres czasu Ostatnia godzina

Historia przegladania
Usuwa historie i wpisy autouzupetniania w pasku adresu.

Pliki cookie i inne dane witryn
Wylogowuje z wigkszosgci stron internetowych.

Obrazy i pliki zapisane w pamieci podrecznej
Zwolni sie mniej niz 638 MB. Podczas nastepnej wizyty niektdre strony moga
tadowac sig wolniej.

ANULUJ WYCZYSC DANE

7. Przegladarki internetowe czesto zbierajg informacje o stronach, ktore
przegladamy, ale tez zapisujg nasze loginy 1 hasta, dlatego warto od
czasu do czasu usuwac historie przegladania.



10 przykazan bezpiecznego internetu @

123456

8. Weryfikacja dwuetapowa. Podwojna weryfikacja pozwoli nam zablokowac
dostep do naszych serwisow nawet wtedy, kiedy ktos pozna nasze hasto.
Czesto wykorzystuje sie do tego potwierdzenie kodem smsowym.



10 przykazan bezpiecznego internetu @

9. Rob kopie zapasowe. Mozesz robic je w chmurze, ale pamietaj, ze
nie zawsze sg one odpowiednio zabezpieczone, dlatego najlepigj
trzymac kopie waznych dokumentow i plikow na osobnym dysku.



10 przykazan bezpiecznego internetu @

Internet VPN

Internet

Regional

=
Office

2

Regional =
Office %

Head-office

T4
4

Remote / roaming users

10. VPN — wirtualna siec prywatna. Jezeli mozesz zainwestuj w VPN. W ten
sposob wszystkie Twoje dane przesytane w tunelu sg odpowiednio
szyfrowane. Nawet, kiedy trafig w niepowotane rece - nie beda mogty by¢ w

zaden sposob wykorzystane.



CZESC 3

OSZUSTWA W SERWISACH
AUKCYJNYCH | WIADOMOSCI
NIEZNANEGO POCHODZENIA




Oszustwa w serwisach aukcyjnych @

» Czasami na popularnych serwisach aukcyjnych mozna
znalez¢ wymarzone oferty — nieprawdopodobne
rabaty,

a czesto darmowe produkty, do ktorych wystarczy
optacic tylko przesytke.

* Nalezy uwazac nie tylko na takie oferty, ale rowniez
z pewng dozg ostroznosci podchodzi¢ do kazdej
aukgji,

w kazdym serwisie.

* Jesli mozna - bezpieczniej zamowic przesytke za
pobraniem, niz ptatng przelewem. Jest to, co prawda
drozsze, ale bezpieczniejsze.



OLX — Dotpay, Przelewy24.pl

a. Po ztozeniu zamowienia otrzymujemy e-mail z potwierdzeniem, ze kurier
zostat zamowiony; pozostaje nam tylko kwestia dokonania odpowiedniej
ptatnosci.

b. Sprzedajacy przesyta nam link do dokonania przelewu
w popularnych, zaufanych serwisach takich jak Dotpay, czy Przelewy24.pl.

c.  Nastepnie zostajemy przekierowani na strone tudzaco podobng do
oryginalnej, klikamy w odpowiednig ikone naszego banku.

d. Oszustwo odbywa sie w czasie rzeczywistym —to oznacza, ze przestepca
widzi nasze dane i tymi danymi loguje sie do naszego konta w prawdziwej
witrynie banku.

Nastepnie definiuje przelew zaufany, a catosc zostaje potwierdzona przez
oszukang osobe kodem sms, ktora mysli, ze potwierdza smsem przelew za
paczke.

W ten sposob mozemy byc okradani na niskie kwoty przez dtugi czas.



Podszywanie sig¢ oszusta pod bank

* Oszusci czesto podszywaja sie pod
godne zaufania instytucje, jakimi
sg banki, np. klienci PKO

o otrzymywali maila, w ktorym
ﬁ informowano o otrzymaniu nowej
e wiadomosci dostepnej w serwisie
Powiadomienie o nowej wiadomosci internetowym banku.

Otrzymaniu nowej wiadomosci dostepne w PKO Banku Polskiego

* Po kliknieciu w link,
przekierowywano ich na tudzgco
podobng strone; nalezato podac
numer klienta, hasto oraz
jednorazowy kod dostepu. Dzieki
temu oszust miat dostep do
naszego konta.

Zaloguj do xPKO'

© 2018 PKO Bank Polski Kod BIC (Swift): BPKOPLPW IPKO



Podejrzane wiadomosci - oznaki @

Adres e-mail lub numer telefonu nadawcy nie jest zgodny
z nazwa firmy, za ktdérej pracownika podaje sie dana osoba.

Twoj adres e-mail jest inny niz ten, ktory podano danej
firmie.

Wiadomosc rozpoczyna sie od bezosobowego zwrotu, np.
.Szanowny kliencie”,

Wiadomosc rozni sie znaczgco od innych, otrzymywanych
od tej firmy.

Wiadomosc zawiera prosbe o podanie informacgji
osobistych, takich jak numer karty kredytowej lub hasto do
konta.

Wiadomos¢ nie byta zamawiana i zawiera zatgcznik.



Podejrzana strona internetowa @

Sprobujcie teraz ustali¢, co moze zawierac

podejrzana strona internetowa?



Podejrzana strona internetowa? @

Falszywe sklepy internetowe™

Adres jest niepoprawny lub niepetny

Strona ma stabej jakosci tekst i obrazki

Adres nie zaczyna sie od https

J AK Nie da sie znalez¢ informacji prawnej

nt. wtasciciela

ROZPOZNAC
Po D EJ RZANA Mozliwe jest uzycie tylko jednej
STRO N E? metody ptatnosci

Brakuje regulaminu, zasad korzystania

Zrodto: http://krknews.pl/sa-najpopularniejsze-oszustwa-internecie-sie-nimi-chronic/



Fatszywa reklama? @

Sprobujcie teraz ustali¢, co moze

zawierac fatszywa reklama?



Fatszywa reklama

Fatszywa reklama

B Strona w mediach spotecznosciowych jest
aktualizowana zbyt czesto, ale nie ma wielu
komentarzy czy like'ow

V] Jesli cena jest niewiarygodnie niska, bardzo
prawdopodobne jest, ze mamy do
czynienia z fatszywa reklama

JAK
~ link publikowany jest wiele razy
ROZPOZNAC (np. w komentarzach)

FALS Z : N u A Warto sprawdzic¢ opinie innych
RE KLAM E? uzytkownikéw o produkcie

B Reklamowanie przypomina spam - ten sam

Zrodho: http://krknews.pl/sa-najpopularniejsze-oszustwa-internecie-sie-nimi-chronic/



Podejrzana aplikacja? @

Sprobujcie teraz ustali¢, co moze

zawieraC podejrzana aplikacja?



Podejrzana aplikacja? (7

Falszywe aplikacje .

Sprawdz, kto opublikowat aplikacje

—_ Sprawdz, kiedy opublikowano aplikacje

J AK Sprawdy?, ile razy Sciggnieto aplikacje

= i jakie ma opinie

ROZPOZNAC _— -
Gdy masz watpliwosci, zawsze odwied?

POD EJ RZAN A oficjalng strone marki lub sklepu

APLIKACJE?

Zrodho:http://krknews.pl/sa-najpopularniejsze-oszustwa-internecie-sie-nimi-chronic/



CZESC 4

WIRUSY NA FACEBOOKU
| W MESSENGERZE




Wirusy na Facebooku (1) (7

— C £ bhttps www.facebook.com

Facebook helps you connect and share with
the people in your life.

— o 0
* Nierozwazne klikanie w linki wyswietlajgce sie na Facebooku moze
w najlepszym przypadku skutkowac zablokowaniem konta, a w najgorszym

utratg danych osobowych.



Wirusy na Facebooku (2) @

Na Facebooku czesto mozna zobaczy¢
posty, typu ,Nie uwierzysz, co zrobita...",
sugerujace, ze po kliknieciu w nie
obejrzymy ciekawy filmik.

Natomiast po kliknieciu czesto jestesmy
przekierowywani na strone udajgca serwis
Youtube.com, na ktorym pojawia sie
informacja o braku mozliwosci obejrzenia
filmu bez instalacji odpowiedniego
oprogramowania.

Po jego zainstalowaniu z naszego konta
rozsytane beda takie wiadomosci do
naszych znajomych, a oprogramowanie,
czy rozszerzenie moze zainfekowac nasz
komputer.



Wirusy na Facebooku (3)

* Innym sposobem sg wiadomosci rozsytane
przez naszych znajomych. Sg to automatycznie
generowane wiadomosci, o ktorych nasi
znajomi czesto nie majg nawet pojecia.

*  Po kliknieciu w link mozemy zostac
przekierowani do podrobionego panelu
logowania Facebooka z prosba o ponowne
logowanie — logujac sie przekazujemy nasze
dane oszustom.

* Winnym przypadku mozemy by¢ poproszeni
o podanie numeru telefonu. Po otrzymaniu
| wpisaniu kodu zapiszemy sie do ptatnej
ustugi SMS Premium, ktora moze nas stono
kosztowac.



Jak reagowac?

* Jezeli Twoj znajomy publikuje podejrzane linki
lub wysyta nietypowe wiadomosci powinienes$
mu o tym powiedziec.

*  Powiedz mu to osobiscie lub zadzwon albo
napisz sms. Wysytajgc mu wiadomosc przez
Facebook istnieje bardzo duza szansa, ze
wiadomosc zostanie automatycznie usunieta
przez ztosliwe oprogramowanie, a Twoj
znajomy nigdy jej nie otrzyma.




Objawy zainfekowania komputera (o

Jezeli Twoje konto na Facebooku:
*  publikuje spam 1 wysyta
niepozgdane wiadomosci,
« w historii konta pojawiajg sie
nietypowe miejsca logowania,
+ widzisz wiadomosci i posty, ktorych
nie wysytates,

»Twoje konto zostato zainfekowane.



Wiadomosci od nieznajomych @

Czasem mozesz rowniez otrzymywac
podejrzane wiadomosci od nieznajomych
0sob.

*  Moga to byc¢ zarowno wirusy, jak
| wiadomosci od 0s6b, ktorych nie znasz,
albo nie chcesz ich otrzymywac.

*  Mozesz zmieni¢ w ustawieniach
Facebooka, kto moze wysytac do Ciebie
wiadomosci. W tym celu musisz
zablokowac osoby, od ktorych nie chcesz
otrzymywac wiadomosci.




Ustawienia wiadomosci Facebook (1)

facebook

Adres e-mail lub numer telefonu  Hasho

Zaloguj sie

Ostatnie logowania

Kliknij swoje zdjecie lub dodaj konto.

Dodaj konto

Mie pamigtasz naz

Utworz nowe konto

To jest i zawsze bedzie darmowe!

{ Imie 01 Nazwisko

Numer telefonu komorkowego lub e-mail

Nowe hasto

Data urodzenia

r
4 ¥ i swoich urodzin?

' Kobieta ' Mezczyzna

Klikajac przycisk Rejestracja, akceptujesz nasz Regulamin.
Zasady dotyczace danych informujg, w jaki sposdb
gromadzimy, uzytkujemy i udostepniamy dane
uzvtkownikdw. a Zasadv dotvezace olikdw cookie informuia

4 19g3 & Dlaczego mam podac date

*  Aby zmieniC ustawienia otrzymywanych wiadomosci zaloguj sie na swoj

profil.



Ustawienia wiadomosci Facebook

Szukaj Q Strona gtéwna

Twoje strony:

6—91106 )

St Zapamietaj hasto Relacle ‘ @ Fundacja Dobra Sztuka 2
Aktualnodci ces Kiedy nastgpnym razem zalogujesz sig w tej f .
fainosct przegladarce, kliknij zdjecie profilowe, zamiast 4 ‘ . Pracownia Ikony 2
° Messenger wpisywaé hasto. Y
- n‘ Utworz strong
Nie teraz o
*% Marketplace “ 6 A Zarzadzanie stronami
krét 1
KLY, N Utwérz grupe
# Utwérzpost [E Album ze zdjeciami/filmami . 3
B¢« Transmisja wideo na zywo f z Zarzadzaj grupami
rﬁﬂﬁjﬁ
2‘ Utwérz zbiérke pienigdzy
Co stychaé? -
¥ v Wyswie
| Utworz reklamy
l Reklama na Facebooku
Zdjecie/film ) Nastréjjaktywnosé e Twoje strof
| Dziennik aktywnosci 14
Preferencje aktualnosci
interesuje si¢ wydarzeniem. 2R
Eksploruj Wyloguj sie
darzenia
(5] wy @ © o} &
0 Grupy Opublikuj Zdjecie  Na zywo Zapro$
| Strony
Polubienia Wyswietlenia Posty
& oy
|44] Listy znajomych 1047

2 nowe polubienia w tym tygodniu

{D Tego dnia

| Aktualnosci ze stron 20+

oA Zdiecia Zbudujemy Warszawski Park Centralny!
A Socnike

& Oferty 77
{4 Transmisja wideo ... NIEDZ., 11 LISTOPADA O 9:00

~ Zobacz wigcej... Stwérzmy Warszawski Park Centralny

twoez Plac Defilad w Warszawie - Warszawa JrZulntatesowany

Reklama * Strona - Grupa - B Ogrodnictwo - 7062 osoby

Woydarzenie - Zbidrka Recent Posts
pienigdzy o Lubig to! (J Komentarze £ Udostepnij

+  Kolejno wejdz w "Ustawienia”.



Ustawienia wiadomosci Facebook (3)
Iil Szukaj Q - Strona gléwna c

% Ogdine Zarzgdzaj blokowaniem
L Bezpieczerstwo i
logowanie . . . ) ) ) . ) - ) .
o . Lista ograniczenia dostepu Kiedy dodasz znajomego do listy 0s6b z ograniczeniami dostepu, osoba ta nie Edytuj liste
n Twoje informacje na

bedzie widziet postdw na Facebooku, ktdre udostepniasz tylko grupie Znajomi. Moze
ona nadal wyswietlaé posty, ktére udostepniasz z ustawieniem Publiczne lub na osi
czasu wspalnych znajomych, a takze posty, w ktdrym ten znajomy zostal oznaczony.
@ Prywatnosé Facebook nie powiadamia znajomych o dodaniu ich do listy osdb z ograniczeniami
dostepu. Dowiedz sie wiece|.

Facebooku

=] 04 ezasu i oznaczanie

@ Lokalizacja Zablokuj uzytkownikéw Jedli zablokujesz kogos, osoba ta nie bedzie juz widzieé zawartodel publikewanej przez Ciebie na
& Blokowanie Twojej osi czasu, nie bedzie moagta Cie oznaczad, zapraszad Cie na wydarzenia ani do grup,

P ezyK rozpoczynad konwersacji 2 Tobg ani dodawaé Cie do grona znajomych. Uwaga: nie dotyczy to
aplikacji, gier ani grup, do ktérych nalezysz Ty i blokowana osoba.

[E] Rozpoznawanie twarzy

e Powiadoemienia

Zablokuj uzytkownikéw |Dodaj imie i nazwisko lub adres e-mail
Facebook Mobile Nie dodates nikogo do swojej listy zablokowanych.

Posty publiczne

Blokuj wiadomosci Jezeli zablokujesz tu wiadomoéci | potaczenia wideo od kogo$, osoba ta nie bedzie mogta
skontaktowad sie z Tobg takZze w aplikacii Messenger. JeZeli nie zablokujesz czyjegos profilu, ta

Aplikacje i witryn : . . S P . :
E P ) yny osoba bedzie mogta publikowad na Twoje] osi czasu, oznaczadé Cie | komentowad Twoje posty oraz

a Integracje biznesowe komentarze. Dowiedz sie wiece].
ﬁi Reklamy
Ptatnosci Blokuj wiadomosci od | Wpisz imie i nazwisko znajomego...

@ Panel pomocy

* Z menu bocznego wybierz ,Blokowanie”, a w zaktadce ,Zablokuy;j
uzytkownikow wybierz uzytkownikow, ktorych chcesz zablokowac.
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