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MATERIAL WEWNETRZNY DLA TRENEROW LOKALNYCH

TYTUL SZKOLENIA: Dbam o swoje bezpieczenstwo w internecie- unikam zagrozen

Autorka: Renata Maciejczyk, trenerka centralna w obszarze Relacje z bliskimi

. INFORMACJE PODSTAWOWE

Obszar tematyczny: Relacje z bliskimi

Poziom: podstawowy

E-ustugi, programy, narzedzia, ktérych dotyczy szkolenie:

E- ustuga:
e zarzadzanie historig przegladanych stron w przegladarce internetowej
e trojany i wirusy
e zagrozenia w internecie
e instalacja naktadki blokujacej niechciane tresci
e usuwanie niechcianych wiadomosci
e blokowanie niechcianego postu na portalu spotecznosciowym

Czas trwania: 120 minut

Il. SZCZEGOLOWE CELE EDUKACYJNE

W wyniku szkolenia uczestnik / uczestniczka:

a) Wiedza
. bedzie wiedziat/wiedziata, jakie sa zagrozenia w internecie

e bedzie znat/znata mozliwosci radzenia sobie z tymi zagrozeniami
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e  bedzie wiedzial/wiedziata, jak oddziela¢ chciane od niechcianych informacgji
b) Umiejetnosci
e  bedzie potrafit/potrafita zidentyfikowac wirusy na Facebooku i Messengerze
e  bedzie potrafit/potrafita ustawi¢, od kogo chce otrzymywaé wiadomosci na Facebooku
e bedzie potrafit/potrafita rozpoznac probe oszustwa w wiadomosci e-mail lub na portalu aukcyjnym
e  bedzie potrafit/potrafita zainstalowac naktadke blokujaca niechciane tresci w przegladarce
c) Postawa

e  bedzie miat/miata wiekszg Swiadomos¢ zagrozen dla siebie i swojego dziecka, na jakie moze natrafic
w internecie

e  bedzie Swiadomy/Swiadoma, w jaki sposdb radzic¢ sobie z tymi zagrozeniami

e  bedzie miat/miata wieksza gotowos¢ do uzywania dodatkowych narzedzi instalowanych w przegladarce

Lista kompetencji uczestnika / uczestniczki z ,Podstawoweqgo katalogu kompetencji cyfrowych” rozwijanych
podczas szkolenia:

(2.4.1) potrafie dbac o wizerunek i prywatnos¢ w internecie (wtasne oraz innych oséb)
(2.4.2) potrafie sledzi¢ informacje, ktére pozostawiam w internecie

(4.1.1) potrafie chroni¢ moj komputer lub smartfon lub tablet przed zagrozeniami np. przy pomocy haset,
programéw antywirusowych

Lista kompetencji uczestnika / uczestniczki z ,Ramowego katalogu kompetencji cyfrowych” rozwijanych podczas
szkolenia:

(2.3.1) potrafie zadbac o swoje bezpieczeAstwo w internecie poprzez korzystanie z haset, zapér sieciowych
(Firewall), programoéw antywirusowych (4.1.1)

(2.3.2) potrafie zadbac o swoje bezpieczenstwo w internecie poprzez rozpoznawanie i unikanie réznych zagrozen
(np. phishing, niezabezpieczone potgczenia, odbieranie wiadomosci od nieznanych adresatéw) (4.1.1)

(2.4.3) umiem rozpoznac zagrozenia zwigzane z obiegiem informacji w internecie (reagowac na niepozadane
tresci, ograniczac ryzyko zwiagzane z publikacjami naruszajacymi dobre imie innych oséb) (2.4.1, 2.4.2)

Kroétki opis zaktadanych korzysci, jakie osoba uczestniczaca odniesie dzieki postugiwaniu sie e-ustugami
omawianymi na szkoleniu:

Po zakonczeniu szkolenia osoba uczestniczaca bedzie: znata zagrozenia, czyhajace na nig w internecie, pozna
najpopularniejsze wirusy, dowie sie, na czym polegaja internetowe oszustwa, a takze w jaki sposob je
rozpoznawac, czym grozi wejscie w zainfekowany link na Facebooku lub Messengerze. Bedzie potrafita
stosowa¢ dodatkowe narzedzia ograniczajace niechciane tresci w przegladarce.

W szczegolnosci bedzie:
e wiedziata, jakie sg zagrozenia w internecie?
dlaczego warto ustawiac silne hasta?
znata fachowe stownictwo dotyczace oszustw internetowych
umiata odréznié fatszywe od prawdziwych wiadomosci e-mailowe oraz domeny
umiata zainstalowa¢ wtyczke AdBlock do przegladarki Google Chrome
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Ill. WARUNKI UDZIALU UCZESTNIKA / UCZESTNICZKI W SZKOLENIU

Szkolenie jest skierowane do osob, ktére maja podstawowe umiejetnosci komputerowe — na poziomie szkolenia
.Pierwsze kroki z komputerem” oraz chca pogtebié swoja wiedze na temat bezpieczenstwa w Internecie.

IV. POTRZEBNE ZASOBY

Sprzet komputerowy — minimalne wymagania:

a) przegladarka internetowa: Google Chrome/Mozilla Firefox
b) telefon/smartfon lub tablet
Q) Rzutnik, komputer i ekran dla trenera/trenerki

Oprogramowanie — minimalne wymagania:

d) Open Office lub Microsoft Office

Internet - minimalne wymagania:

e)  Szkolenie nie wymaga szczegdlnego transferu danych czy szybkosci, minimalna predkosé danych2 Mb/s

Materiaty papiernicze:

f) Materiaty do pisania (notowania) dla oséb uczestniczacych, post-ity i mazaki do wykorzystania przez
trenera/trenerke (dwa post-ity na osobe, jeden mazak na osobe)

Inne materiaty:

g) Prezentacja multimedialna

V. RAMOWY SCENARIUSZ SZKOLENIA

Scenariusz — jest pomyslany jako wskazdwka przy prowadzeniu szkolenia; opis poczatku i zakonczenia szkolenia
nalezy kazdorazowo dostosowa¢ do sytuacji danej grupy. W scenariuszach sa one opisane w sposéb, ktory
pozwala przeprowadzi¢ szkolenie dla grupy, ktérej uczestnicy nie brali dotychczas udziatu w innych szkoleniach

w ramach projektu, nie znaja sie. W grupach, dla ktérych to szkolenie jest kolejnym a tym bardziej, gdy uczestnicza
w tym samym dniu w wiecej niz 2-godzinnym szkoleniu — obie czesci, a przynajmniej rozpoczecie nalezy
odpowiednio skréci¢ / uproscic.

Rekomendujemy jednakze, aby nie eliminowac zawierania tzw. kontraktu (zasad pracy na szkoleniu),
przedstawienia celow szkolenia, a takze elementu ewaluacji — cho¢ moga by¢ bardzo skrocone. W czesci gtdwnej
szkolenia we wszystkich scenariuszach zostato zaproponowanych na tyle duzo éwiczen, aby wypetnity one
dodatkowy czas. Mozna takze postuzy¢ sie materiatami z czesci X, aby dopetnic tresci szkolenia w przypadku grup,
ktore dobrze sobie radza z komputerem i wykonuja zadania szybciej niz inni.

Czas Czas trwa?ia

trwania Modut poszczegodlnych Potrzebne

modutu zlaqadnlieﬁ / materiaty
¢éwiczen
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Poczatek szkolenia

1. Przywitanie sie trenera/trenerki,

2. Informacja trenera/trenerki o tym, ze szkolenie jest realizowane | 20 minut komputer,
w ramach projektu e-Mocni i wspotfinansowane ze srodkéw UE rzutnik,
15-20 3. Przedstawienie sie uczestnikdw i zebranie oczekiwan wobec ekran
min szkolenia podczas przedstawiania sie (krotko o tym czego flipchart
oczekuja, co jest dla nich priorytetem na dzis) flamastry
4. Przedstawienie celow szkolenia oraz kontraktu pracy (mozna mate
poinformowac uczestnikoéw o zasadach pracy w grupie np.: karteczki
pamietaniu o wyciszeniu telefonu)?
5. Pre-test (wypetnienie)
Przebieg szkolenia
1. Budowanie Swiadomosci na temat portali dla rodzicow komputer,
dostepnych w internecie 5 minut rzkutnlk,
a) (burza mdzgdw) Jakie znacie zagrozenia czyhajace na Was lub exran
Wasze dzieci w internecie?
2. Jak wybra¢ odpowiedni portal?
a) (pogadanka) Trojany, wirusy, ataki hakerskie, phishing,
pharming, czynnik ludzki, ochrona dzieci i mtodziezy 10 minut
3. Dekalog bezpiecznego internetu
a) ¢wiczenie - Flipchart — wypisanie zasad przez uczestnikow
b) podanie dekalogu bezpiecznego internetu
4. Oszustwa w serwisach aukcyjnych i wiadomosci nieznanego | 25 minut
pochodzenia
30 min a) omowienie oszustw w serwisach aukcyjnych
b) podszywanie pod bank
¢) oznaki podejrzanych wiadomosci 35 minut
d) ¢wiczenie — czym charakteryzuje sie podejrzana strona
internetowa?
e) cwiczenie — czym charakteryzuje sie fatszywa reklama?
f) ¢wiczenie — czym charakteryzuje sie podejrzana aplikacja?
5. Wirusy na Facebooku i w Messengerze
4 . . .7 . 7 . 25 mir‘Ut
a) omowienie rodzajow wirusow na Facebooku i Messengerze
b) oméwienie, jak reagowad
) objawy zainfekowania konta
d) blokowanie niechcianych wiadomosci na Facebooku
Zakonczenie szkolenia
10-15
min Mini-ewaluagja. Cata czes¢ - 15

minut
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Krotka rundka wsrod OU z pytaniem: ,Wy juz znacie zasady jak 5 minut
dbac o swoje bezpieczenstwo w Internecie. A jak zachecicie swoich
bliskich i rodzineg, by tez korzystali niego bezpiecznie i unikali

zagrozen? 5 minut

Post-test (wypetnienie) 5 minut

Rozdanie zaswiadczen i pozegnanie

VI. OPIS CWICZEN DO PRZEPROWADZENIA | WSKAZOWKI METODOLOGICZNE

Gtownym celem tego szkolenia jest przekazanie uczestnikom, na jakie zagrozenia sa narazeni w internecie, jak
minimalizowac ryzyko, jak reagowac na szkodliwe tresci, w jaki sposob filtrowaé wiadomosci na Facebooku oraz
jak dostosowac przegladarke do filtrowania niechcianych tresci.

Cwiczenie nr 1
Cel ¢wiczenia:
Stworzenie dziesieciu zasad bezpiecznego internetu
Przebieg ¢wiczenia:
= Pytanie prowadzacego/ prowadzacej o zasady, dotyczace bezpiecznego internetu

e  Utworzenie listy dziesieciu zasad bezpiecznego internetu przez uczestnikow (trener, moze miec
przygotowana liste lub skorzystac z gotowej listy (slajdy 22 — 31 w prezentacji) lub z materiatu
dodatkowego http://domowykodeks.pl/kampania dla rodzicow i dzieci Fundagji * dba 0 mgj zasieg ".

Wspdblne tworzenie domowego kodeksu uzywania medidéw cyfrowych. Tworzenie zasad korzystania ze

smatrtfondéw i innych urzadzehn mobilnych

. Omowienie zasad

Czas ¢wiczenia: okoto 25 minut

Cwiczenie nr 2
Cel ¢wiczenia:

Rozpoznawanie zagrozen — podejrzana strona internetowa, fatszywa reklama, podejrzana aplikacja
(slajd 33- 42 w prezentacji )

Przebieg ¢wiczenia:
= Proba ustalenia przez uczestnikow, czym jest podejrzana strona internetowa i jakie sa jej cechy

= Odpowiedz np. ,Adres jest niepoprawny lub niepetny; Strona ma stabej jakosci tekst i obrazki; Adres nie
zaczyna sie od ,https:/” (wiecej odpowiedzi slajd 38)

=  Prdba ustalenia przez uczestnikdw, czym jest fatszywa reklama i jakie sa jej cechy

= Odpowiedz np. ,Reklamowanie przypomina spam — ten sam link publikowany jest w wielu komentarzach;
Nieprawdopodobnie zanizona warto$¢ sprzedawanego towaru” (wiecej odpowiedzi slajd 40)

= Proba ustalenia przez uczestnikdw, czym jest podejrzana aplikacja i jakie sa jej cechy

»  Odpowiedz np. ,Zroédto pochodzenia aplikacji; Data opublikowania aplikacji” (wiecej odpowiedzi slajd 42)



http://domowykodeks.pl/

Czas trwania: ok. 35 minut

Cwiczenie nr 3
Cel ¢wiczenia:
Rozpoznawanie wiruséw na Facebooku i Messengerze ( slajd 44-52 w prezentacji)

Przebieg ¢wiczenia:
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Oméwienie, czym charakteryzuja sie podejrzane posty i wiadomosci na Facebooku, np. posty
rozpoczynajace sie od stow ,Nie uwierzysz, co zrobita...; lub inne tzw. ,clickbaity”, czyli posty majace na celu
zainteresowanie uzytkownika, a nastepnie przekierowanie do innej strony (np. ,Nigdy nie zgadniecie z kim
spotyka sie...” lub ,Czy jedzenie chleba moze Cie zabic?”

Oméwienie najlepszej reakcji na takie posty i wiadomosci (np. nieklikanie w podejrzane posty,
nieodpisywanie na podejrzane wiadomosci, nieodpisywanie do ludzi, ktérych nie mamy w znajomych na

Facebooku)

Ustawienie blokowania tresci od danej osoby na Facebooku:

Zalogowanie sie na swojego Facebooka

Przejscie do strony Ustawien (ikona strzatki w prawym gdérnym rogu)

Wybranie z menu bocznego ,Blokowanie”, a nastepnie dodanie danych (imig, nazwisko lub adres e-mail) do

blokowanych oséb)

Klikniecie w niebieski przycisk ,Zablokuj”

Czas ¢wiczenia: okoto 25 minut,

VIL.

SPECYFIKA SZKOLENIA W ZALEZNOSCI OD RODZAJU GRUPY WIEKOWEJ LUB
SPOLECZNO-ZAWODOWEJ, DO KTOREJ SZKOLENIE JEST SKIEROWANE

Grupa / uczestnicy

Specyfika szkolenia (metodyka, jezyk, ¢wiczenia, oprogramowanie
itp.) (jesli dotyczy)

1. | 18-34 lat W trakcie szkolenia mozna szerzej oméwié interesujgce zagrozenia
uczestnikéw lub skupic sie na jednym wybranym.

2. | 35-43 lat Uczestnicy moga tylko wybrac jakie funkcje komunikatora bedg im
przydatne - i tym poswieci¢ wiecej czasu

3. | 44-65 lat Osoby moga w potrzebowac wiecej czasu w poszczegodlnych ¢wiczeniach.

4. | >65 lat Wiecej czasu na poszczegdlne ¢wiczenia, uzywanie obrazowego jezyka

Osoby z niskim wyksztatceniem | Nie dotyczy
6. | Osoby o niskich dochodach Nie dotyczy
7. | Osoby mieszkajace na wsi Nie dotyczy
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VIII. PYTANIA DO ANKIETY BADAJACEJ PRZYROST KOMPETENCJI UCZESTNIKOW
SZKOLENIA

1. Ktére z wymienionych nie stanowi zagrozenia dla Twojego komputera?
a) tzw. "wirusy”
b) tzw. "bakterie”

) tzw. "trojany”

2. Jak powinien rozpoczynad sie adres bezpiecznej strony?
a) http:/
b) https://

c) www:/

3. Kiedy na pewno osoba, ktéra przesyta w Messengerze i na Facebooku zainfekowane tresci otrzyma Twoja
wiadomos$¢?

a) napisze do niego/niej przez Messenger
b) napisze na jego/jej tablicy

) zadzwonie lub powiem jej/jemu osobiscie

Prawidtowa odpowiedz: 1b, 2b, 3c.

IX. LISTA ZAGADNIEN OMOWIONYCH NA SZKOLENIU

—_

Jakie sa najpopularniejsze zagrozenia w internecie?
Jak ustawiac hasta i dlaczego czesto je zmieniac¢?
Charakterystyka podejrzanych stron internetowych
Charakterystyka fatszywych reklam
Charakterystyka podejrzanych aplikacji

Oszustwa na portalach aukcyjnych i poczcie elektronicznej

N v W

Blokowanie tresci na Facebooku

X. MATERIALY DYDAKTYCZNE DLA UCZESTNIKOW

1. Prezentacja Power Point, ktora trener / trenerka wyswietli uczestnikom podczas szkolenia:



Relacje z bliskimi. Scenariusz nr 14a.

2. Prezentacja Power Point z logo Unii Europejskiej i Funduszy Europejskich w wersji czarno-biatej — do
wydrukowania uczestnikom jako materiaty (opcjonalnie).

3. Materiat typu ,jesli chcesz wiedzie¢ wiecej":

https://www.shopalike.pl/nie-daj-sie-oszukac-w-sieci/ strona zawierajaca informacje jak nie dac sie oszukac
w sieci( infografiki)

https://www.cyfrowobezpieczni.pl/strefa-ucznia. Informacje, filmy edukacyjne o cyfrowym bezpieczenstwie
dziecka i ucznia

https://panoptykon.org/wiadomosc/dzieci-w-cyfrowym-swiecie- materiaty edukacyjne dla dziecka, rodzica
zzakresu bezpieczenstwa i zagrozen cyfrowych

https://fundacja.orange.pl/files/user files/user upload/materialy edu dla nauczycieli/Poradnik Bezpieczne me
dia/Bezpieczne media. Przewodnik dla rodzicow..pdf

https://fdds.pl/baza wiedzy/bezpieczenstwo-dziecka-sieci/ materiaty edukacyjne o zagrozeniach w cyfrowym
Swiecie

http://domowykodeks.pl/kampania dla rodzicow i dzieci Fundacji " dba o mdj zasieg ". Wspdlne tworzenie
domowego kodeksu uzywania mediow cyfrowych. Tworzenie zasad korzystania ze smartfonéw i innych
urzadzen mobilnych

https://www.kaspersky.pl/kaspersky-free - Kaspersky Free to darmowa wersja popularnego antywirusa firmy
Kaspersky Lab oferujgca skuteczny skaner plikdw, witryn internetowych oraz poczty. Wzgledem ptatnej edycji
program pozbawiony zostat miedzy innymi kontroli rodzicielskiej oraz zabezpieczenia ptatnosci internetowych

Scenariusz dostepny na licencji Creative Commons: Uznanie autorstwa 3.0. Polska. Pewne prawa
zastrzezone na rzecz Fundacji Rozwoju Spoteczenstwa Informacyjnego i autoréw. Zezwala sie na
dowolne wykorzystanie materiatéw w tym utwordw, tworzenia i rozpowszechniania ich kopii w
catosci lub we fragmentach, wprowadzania zmian i rozpowszechniania utworéw zaleznych - pod
warunkiem zachowania niniejszej informagji licencyjnej i wskazania autoréw oraz FRSI jako wtascicieli

praw do tekstu. Tekst licencji dostepny na stronie: https://creativecommons.org/licenses/by/3.0/pl/.
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