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. INFORMACJE PODSTAWOWE

Obszar tematyczny: Relacje z bliskimi

Poziom: rozszerzony

E-ustuqi, programy, narzedzia, ktérych dotyczy szkolenie:

e bezpieczne aplikacje http://ladnebebe.pl/madre-aplikacje-dla-dzieci/

e instalacja i omdwienie aplikacji YouTube Kids
https://play.google.com/store/apps/details?id=com.google.android.apps.youtube.kids&hl=pl

e kontrola rodzicielska https://play.google.com/store/search?q=kontrola%20rodzicielska
e lokalizacja dziecka ze smartfonem
e aplikacja Family GPS Kid Tracker Control w Google Play lub AppStor https://kid-control.com/

Czas trwania: 120 minut

Il. SZCZEGOLOWE CELE EDUKACYJNE

W wyniku szkolenia uczestnik / uczestniczka:

a) Wiedza

= bedzie wiedziat/wiedziata, jakie s zagrozenia przy korzystaniu ze smartfona/tabletu
. bedzie wiedziat/wiedziata, jak sobie z nimi poradzi¢

= bedzie wiedziat/wiedziata, w jaki sposob dobiera¢ odpowiednie aplikacje dla swojego dziecka
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b) Umiejetnosci
= bedzie potrafit/potrafita stosowac odpowiednie ustawienia kontroli rodzicielskiej w smartfonie
= bedzie potrafit/potrafita zainstalowa¢ odpowiednie aplikacje na smartfon/tablet dla swojego dziecka
= bedzie potrafit/potrafita wykorzystywac aplikacje zwigzane z lokalizacja swojego dziecka
c) Postawa
- bedzie miat/miata wieksza Swiadomos¢ zagrozen, ktdre sg zwigzane z uzytkowaniem smartfona/tableta
= bedzie zdawat sobie sprawe, w jaki sposdb ograniczac te zagrozenia

= bedzie miat/miata wieksza gotowos¢ do uzywania aplikacji w smartfonie/tablecie

Lista kompetencji uczestnika / uczestniczki z ,Podstawoweqgo katalogu kompetencji cyfrowych” rozwijanych
podczas szkolenia:

(2.4.1) potrafie dbac o wizerunek i prywatnos¢ w internecie (wtasne oraz innych oséb)
(2.4.2) potrafie Sledzi¢ informacje, ktére pozostawiam w internecie

(4.1.1) potrafie chroni¢ moj komputer lub smartfon lub tablet przed zagrozeniami np. przy pomocy haset,
programéw antywirusowych

(4.2.1) potrafie chroni¢ dane osobowe (wtasne oraz innych oséb) w internecie

Lista kompetencji uczestnika / uczestniczki z ,Ramowego katalogu kompetencji cyfrowych” rozwijanych podczas
szkolenia:

(2.1.6) potrafie zadbac o bezpieczenstwo dziecka w internecie, w zaleznosci od jego wieku i kompetengji
(monitorowad jego aktywnos$¢ oraz odwiedzane strony, korzystaé z kontroli rodzicielskiej, uczy¢ bezpiecznych
zachowan w Sieci) (2.4.1,2.4.2,4.1.1,4.2.1)

(2.3.2) potrafie zadbac¢ o swoje bezpieczenstwo w internecie poprzez rozpoznawanie i unikanie réznych zagrozen
(np. phishing, niezabezpieczone potaczenia, odbieranie wiadomosci od nieznanych adresatow) (4.1.1)

Krotki opis zaktadanych korzysci, jakie osoba uczestniczaca odniesie dzieki postugiwaniu sie
e-ustugami omawianymi na szkoleniu:

Po zakonczeniu szkolenia osoba uczestniczaca bedzie: znata zagrozenia, na jakie narazone jest jej dziecko przy
korzystaniu z aplikacji mobilnych, bedzie wiedziata, jakie aplikacje mobilne sa odpowiednie dla jej dziecka, jak

znalez¢ odpowiednie aplikacje. Dowie sig, jak korzystac z kontroli rodzicielskiej przy uzyciu sklepu Google Play
oraz jak wykorzystywac aplikacje lokalizujace dziecko.

W szczegdlnosci bedzie:

wiedziata, jakie sg zagrozenia dla dziecka w czasie uzywania smartfona/tabletu
wiedziata, jak bezpiecznie korzystac z tych urzadzen

znata odpowiednie aplikacje dla swoich dzieci oraz dowie sie, jak je wyszukiwaé
wiedziata, jak zainstalowac aplikacje YouTubeKids

wiedziata po co i jak ustawia¢ kontrole rodzicielskg w sklepie Google Play

znata mozliwosci aplikacji do lokalizacji dziecka Family GPS Tracke Control
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l1ll. WARUNKI UDZIALU UCZESTNIKA / UCZESTNICZKI W SZKOLENIU

Szkolenie jest skierowane do osob, ktére maja podstawowe umiejetnosci komputerowe — na poziomie szkolenia
.Pierwsze kroki z komputerem” oraz potrafig zaktada¢ konto w dowolnej e-ustudze. Posiadajg swoj adres e-mail.
Uczestnik szkolenia postuguje sie smartfonem, korzysta z technologicznych mozliwosci smartfona poza
dzwonieniem i wysytaniem SMS-o6w.

IV. POTRZEBNE ZASOBY

Sprzet komputerowy — minimalne wymagania:

a) przegladarka internetowa: Google Chrome/Mozilla Firefox
b) telefon/smartfon lub tablet ze skonfigurowanym kontem do $ciggania aplikacji
¢) rzutnik, komputer i ekran dla trenera/trenerki

Oprogramowanie — minimalne wymagania:

d) Open Office lub Microsoft Office

Internet - minimalne wymagania:

e) Szkolenie nie wymaga szczegdlnego transferu danych czy szybkosci, minimalna predkos¢ danych 2Mb/s
[3G]

Materiaty papiernicze:

f)  Materiaty do pisania (notowania) dla oséb uczestniczacych, post-ity i mazaki do wykorzystania przez
trenera/trenerke (dwa post-ity na osobe, jeden mazak na osobe)

Inne materiaty:

g) Prezentacja multimedialna

V. RAMOWY SCENARIUSZ SZKOLENIA

Scenariusz — jest pomyslany jako wskazdwka przy prowadzeniu szkolenia; opis poczatku i zakonczenia szkolenia
nalezy kazdorazowo dostosowa¢ do sytuacji danej grupy. W scenariuszach sa one opisane w sposéb, ktory
pozwala przeprowadzi¢ szkolenie dla grupy, ktorej uczestnicy nie brali dotychczas udziatu w innych szkoleniach

w ramach projektu, nie znaj3 sie.

W grupach, dla ktérych to szkolenie jest kolejnym a tym bardziej, gdy uczestnicza w tym samym dniu w wiecej niz
2-godzinnym szkoleniu — obie czesci, a przynajmniej rozpoczecie nalezy odpowiednio skrécié / uproscié.

Rekomendujemy jednakze, aby nie eliminowac zawierania tzw. kontraktu (zasad pracy na szkoleniu),
przedstawienia celow szkolenia, a takze elementu ewaluacji — cho¢ moga by¢ bardzo skrocone. W czesci gtdwnej
szkolenia we wszystkich scenariuszach zostato zaproponowanych na tyle duzo ¢wiczen, aby wypetnity one
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dodatkowy czas. Mozna takze postuzyc sie materiatami z czesci X, aby dopetnic tresci szkolenia w przypadku grup,

ktore dobrze sobie radza z komputerem i wykonuja zadania szybciej niz inni.

Czas
trwania
modutu

Modut

Czas trwania

poszczegdlnych

zagadnien /
¢wiczen

Potrzebne
materiatly

15-20
min

Poczatek szkolenia
1. Przywitanie sie trenera/trenerki,

2. Informacja trenera/trenerki o tym, ze szkolenie jest realizowane
w ramach projektu e-Mocni i wspotfinansowane ze Srodkéw UE
3. Przedstawienie sie uczestnikéw i zebranie oczekiwan wobec
szkolenia podczas przedstawiania sie (krotko o tym czego
oczekuja, co jest dla nich priorytetem na dzis)

4. Przedstawienie celdw szkolenia oraz kontraktu pracy (mozna
poinformowac uczestnikow o zasadach pracy w grupie np.:
pamietaniu o wyciszeniu telefonu)?

5. Pre-test (wypetnienie)

20 minut

komputer,
rzutnik,
ekran

flipchart
flamastry

mate
karteczki

90 min

Przebieg szkolenia

1. Budowanie $wiadomosci na temat zagrozen przy
korzystaniu ze smartfona i tabletu

a) (burza mdzgow,) Jakie znacie zagrozenia, ptynace z korzystania
przez dziecko ze smartfona i tabletu?

2. Zasady korzystania ze smartfona i tabletu

a) Cwiczenie z flipchartem — wypracowanie przez uczestnikow co
najmniej pieciu zasad bezpiecznego korzystania ze
smartfona/tabletu

b) odpowiedz prowadzacego

3. Aplikacje dla dzieci
a) omowienie aplikagji

b) burza mdzgow — jakie uczestnicy znaja aplikacje, z ktorych
korzystaja ich dzieci?

¢) omdwienie i instalacja aplikacji YouTube Kids

4. Kontrola rodzicielska

a) omowienie, w jakim celu wykorzystywac kontrole rodzicielska
b) ustawienia kontroli rodzicielskiej w Google Play

c) omowienie ESET

5. Aplikacje do lokalizowania dziecka ze smartfonem

a) omowienie i instalacja aplikacji Family GPS Tracker Kids Control

20 minut

25 minut

25 minut

20 minut

komputer,
rzutnik,
ekran
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Zakonczenie szkolenia
Mini-ewaluacja. Cata czes¢ - 15
10-15 Krotka rundka wsréd OU z pytaniem: ,Jak dziecko moze do minut
min bezpiecznie korzystaé ze smartfona/ tabletu? 5 minut
Post-test (wypetnienie) 5 minut
Rozdanie zaswiadczen i pozegnanie 5 minut

VI. OPIS CWICZEN DO PRZEPROWADZENIA | WSKAZOWKI METODOLOGICZNE

Gtownym celem tego szkolenia jest przekazanie uczestnikom, na jakie zagrozenia sa narazone ich dzieci przy
wykorzystywaniu smartfona i tabletu. Uczestnicy poznajg zasady bezpiecznego korzystania z tych urzadzen,
poznaja aplikacje odpowiednie dla dzieci, dowiedza sie w jaki sposdb znalez¢ te aplikacje, a nastepnie w jaki
sposéb wykorzystywac kontrole rodzicielska przy pobieraniu aplikacji.

Cwiczenie nr 1

Cel ¢wiczenia:

Stworzenie zasad korzystania ze smartfona i tabletu

Przebieg ¢wiczenia:

= Pytanie prowadzacego o zasady bezpiecznego korzystania z tabletu i smartfona
= Utworzenie listy co najmniej pieciu zasad

=  Omowienie zasad

Czas ¢wiczenia: okoto 20 minut

Cwiczenie nr 2

Cel ¢wiczenia:

Aplikacje dla dzieci

Przebieg ¢wiczenia:

=  Omowienie, czym s3 aplikacje dla dzieci, jak je odnalez¢?

= Podanie przyktadowych aplikacji dla dzieci

= Rozmowa z uczestnikami, jakie znaja aplikacje, z ktérych korzystaja ich dzieci?
= Instalacja i oméwienie aplikacji YouTube Kids

Czas trwania: ok. 25 minut

Cwiczenie nr 3
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Cel ¢wiczenia:
Kontrola rodzicielska
Przebieg ¢wiczenia:

= Omoéwienie celowosci wykorzystywania kontroli rodzicielskiej

= Uruchomienie aplikacji Google Play

= Przejscie do Ustawien

= Przejscie do Kontroli Rodzicielskigj

= Podanie kodu PIN

= Omowienie, czym jest PEGI oraz wybranie odpowiednich filtrow PEGI
*  Przejscie do uwierzytelniania zakupdw

Czas ¢wiczenia: okoto 25 minut

Cwiczenie nr 4

Cel ¢wiczenia:
Lokalizacja dziecka ze smartfonem

Przebieg ¢wiczenia:

= Wyszukanie aplikacji Family GPS Kid Tracker Control w Google Play lub AppStore
=  Zakfadanie konta w aplikacji

=  Dodawanie nowych lokalizagji

= Dodawanie nowych uzytkownikéw

= Omodwienie funkgji alarm SOS

. Czas trwania ok. 20 minut

VIl. SPECYFIKA SZKOLENIA W ZALEZNOSCI OD RODZAJU GRUPY WIEKOWEJ LUB
SPOLECZNO-ZAWODOWEJ, DO KTOREJ SZKOLENIE JEST SKIEROWANE

Grupa / uczestnicy Specyfika szkolenia (metodyka, jezyk, ¢wiczenia, oprogramowanie
itp.) (jesli dotyczy)

18-34 lat W trakcie szkolenia nalezy podkresli¢, ze sa rozne mozliwosci kontroli
rodzicielskich

35-43 lat Uczestnicy moga tylko wybraé najbardziej przydatne ¢wiczenie dla siebie
i jemu poswieci¢ najwiecej czasu.
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44-65 lat Osoby moga potrzebowac wiecej czasu w ¢wiczeniu dot. korzystania
lokalizacja dziecka ze smartfonem

4. | >65 lat Wiecej czasu na poszczegdlne ¢wiczenia, uzywanie obrazowego jezyka,
podanie przyktaddw obrazujgcych zasadnos¢ kontroli rodzicielskiej itd.

Osoby z niskim wyksztatceniem | Nie dotyczy

Osoby o niskich dochodach Nie dotyczy

Osoby mieszkajace na wsi Nie dotyczy

VIIl. PYTANIA DO ANKIETY BADAJACEJ PRZYROST KOMPETENCJI UCZESTNIKOW
SZKOLENIA

1. Ktéra aplikacja do ogladania filmow jest bezpieczna dla Twojego dziecka?
a) YouTube

b) YouTube Kids

¢) YouTube Adult

2. Ktére oznaczenie PEGI jest najbardziej restrykcyjne?
a) PEGI 7

b) PEGI 12

) PEGI 3

3. Jezeli chcesz mie¢ pewnos¢, ze dziecko nie kupi zadnej aplikacji bez Twoje zgody, zaznacze opcje ,Wymagaj
uwierzytelniania”:

a) co 30 minut
b) nigdy

¢) przy kazdym zakupie w Google Play na tym urzadzeniu

Prawidtowa odpowiedz: 1b, 2¢, 3c,

IX. LISTA ZAGADNIEN OMOWIONYCH NA SZKOLENIU

1. Jakie sa zagrozenia przy wykorzystywaniu smartfona/ tabletu przez dziecko?
2. Jak bezpiecznie korzystac z tych urzadzen?




N o AW
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Charakterystyka aplikacji dla dzieci

Przyktadowe aplikacje dla dzieci

Instalacja aplikacji YouTube Kids

Ustawienia kontroli rodzicielskiej przy pomocy sklepu Google Play
Instalacja i oméwienie aplikacji Family GPS Tracker Kids Control

X. MATERIALY DYDAKTYCZNE DLA UCZESTNIKOW

1. Prezentacja Power Point, ktora trener / trenerka wyswietli uczestnikom podczas szkolenia:

2. Prezentacja Power Point z logo Unii Europejskiej i Funduszy Europejskich w wersji czarno-biatej — do

wydrukowania uczestnikom jako materiaty (opcjonalnie).

3. Materiat dodatkowy

ttp://www.komputerswiat.pl/nowosci/aplikacje/2018/14/google-przygotowuje-nowa-aplikacje-youtube-
kids-dla-dzieci.aspx - oméwienie aplikacji przeznaczonej dla rodzicéw najmtodszych dzieci, ktéra pozwala
na selekcje materiatow dostepnych w sieci dla najmtodszych

http://mamatatatablet.pl/ - Kampania ,Mama, tata, tablet” prowadzona przez Fundacje Dajemy Dzieciom
Site (dawniej: Dzieci Niczyje) powstata z myslg o rodzicach dzieci w wieku od 0 do 6 lat. Akcja przestrzega
przed zbyt wczesnym i niekontrolowanym udostepnianiem dzieciom urzadzen elektronicznych, jak tablety
czy smartfony. Autorzy kampanii wskazujg jednoczesnie, kiedy i jak udostepnia¢ media elektroniczne

z pozytkiem dla rozwoju najmtodszych.

https://dziecisawazne.pl/7-porad-zadbac-o-bezpieczne-korzystanie-ze-smartfonu-lub-tabletu/ - 7 porad
jak zadbac o bezpieczne korzystanie ze smartfona

http://blog.atena.pl/kontrola-rodzicielska-na-urzadzeniach-mobilnych najlepsze programy do
wprowadzenia kontroli rodzicielskiej na urzadzenia mobilne z systemem Android i iOS. Stosowanie tych
aplikagji zapewni naszym dzieciom wieksze bezpieczenstwo w sieci

https://www.spidersweb.pl/2018/04/youtube-kids-zmiany.html aplikacja, ktéra mam pomaéc rodzicom
zapanowac nad tym, co ogladaja ich dzieci w sieci

https://turodzinka.pl/ustawienia-bezpieczenstwa-mobile/ - Twoje dziecko samodzielnie korzysta ze
smartfona, jak zabezpieczy¢ profil_informacje o kontroli rodzicielskiej i filtrach PEGI

Scenariusz dostepny na licencji Creative Commons Uznanie autorstwa 3.0. Polska. Pewne prawa zastrzezone na

rzecz Fundacji Rozwoju Spoteczenstwa Informacyjnego i autorow. Zezwala sie na dowolne wykorzystanie
materiatéw w tym utwordw, tworzenia i rozpowszechniania ich kopii w catosci lub we fragmentach,

wprowadzania zmian i rozpowszechniania utworéw zaleznych - pod warunkiem zachowania niniejszej
informacji licencyjnej i wskazania autoréw oraz FRSI jako wtascicieli praw do tekstu. Tekst licencji dostepny na

stronie: https://creativecommons.org/licenses/by/3.0/pl/.
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